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গণ্ፚজাত়্ী বাাংলাদেশ সরকার
ডাক, টেলিয াগায াগ ও ত্ፔ্ፚযুলি ম়্ণািয়

ত্ፔ ও ট াগায াগ ্ፚযুলি লিভাগ
পলিলি শাখা 

্ፚ্ጺাপন

তারিখ ০৪ ্፦াবণ ১৪৩০ ১৯ জুলাই ২০২৩

রবষয়: ‘লডলিোি ফযেনলিক গাইডিাইন, ২০২৩’ টগযিযে ্ፚকাশ।

নং ৫৬.০০.০০০০.০৬১.২২.০০৯.২০.১৯১/৫৮উপ্্፟ুጹ রবষয়য়ি ্ፚ্ፚরিয়ত জানায়না যায়ে ্ፚয, 
লডলিোি মা্যযম িংঘটিত অপোযে অলতোলিক (Borderless) মা্ፔা যুি হওয়ায় এিং
টেশ লিযেযশে আোিযত অপোযেে িাፌয ্ፚমাণ ্ፇহণয া্িভাযি উপ্ঽাপন কোে লনলম্ፈ আ্বিজালতক
মান ও প্ፍলত অনুিেণ আি্িক। ‘লডলিোি লনোপ্ፈা আইন ২০১৮’ োো ১০ অনুিাযে লডলিোি
ফযেনলিক ্িািযেেলে ্ঽাপন ও োো ১১ অনুিাযে উহাে মানলনয়়্ণ িা্ጹনীয়। এই িযፌয ‘লডলিোি
লনোপ্ፈা লিলেমািা, ২০২০’ এে লিলে ১৩ হইযত লিলে ১৬ প জ্ব লডলিোি ফযেনলিক ্িাি ্ঽাপন
ইহাে মানলনয়়্ণ লডলিোি িাযፌযে ফযেনলিক লিযেষণ ও ফযেনলিক ্িাযিে িনিি কাঠাযমা
িলণ জত হযয়যে। লডলিোি ফযেনলিক ্িাযিে িা়্িায়ন ও পলেচািনা িহিীকেণ কোে িযፌয এই
গাইডিাইন চূড়া্বভাযি অনুযমালেত হযয়যে। িলণ জত গাইডিাইনটি এতদ্িযে ্ፚকাশ কো হযিা। 

 মরনি ্ፚ ায়েন ্ፚ ৌধুিী
উপের ব অরতরি্ጹ দারয়্ፐ ।
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অংশ ০১ ্ፚােলিক

১। শশদরানাম ও ্ፚবততন

১ এই গাইডলাইন শডশজটাল ফদরনশসক ্িাব গাইডলাইন ২০২ নাদম অশিশিত িইদব।    

২ ইিা অশবলদে কার্ তকর িইদব।

২। সাং্ጺা

১ লিষয় িা ্ፚিযেে পলেপলি টকাযনা লকছু না থালকযি এই গাইডিাইযন

ক “অলে াচন (Requisition)” অথ জ টকাযনা টফৌিোেী মামিাে তে্বকােী
কম জকতজা িা টকান ্ፚলত্ፗান ্ፚোন লডলিোি ফযেনলিক ্িািযেেলেযক ট্ፚলেত
ফযেনলিক তে্ব কা জ্ম পলেচািনাে অনুযোেপ্ፔ পশরশশ্ፖ ০

খ “ইযিক্ፏলনক লডিকভালে (Electronic Discovery)” অথ জ ইযিক্ፏলনক
প্ፍলতযত িংেলፌত ত্ፔািলি উেঘােন  াহাযত ত্ፔ লচলিতকেণ িংেፌণ
লিযেষণ প জাযিাচনা ও সৃিন অ্ব্፝ জি

গ “ইযিক্ፏলনক প্ፍলতযত িংেলፌত ত্ፔািলি (Electronically stored 

information)” অথ জ টকাযনা ইযিক্ፏলনক লমলডয়া  থা ই টমইি ই ডকুযম্ፇ
টেডলশে ডাোযিইি ট্ፚযিয্ፇশন িা অ্যা্য ইযিক্ፏলনক ফেযমযে িংেলፌত
ডাো িা ত্ፔ;

ঘ “ইযিক্ፏলনক িাፌয (Electronic Evidence)” অথ জ কলিউোে িা লডলিোি
লডভাইি িা অ্যা্য লডলিোি টটাযেি লমলডয়ায় িংেলፌত ডাো

ঙ “ঘেনা (Incident)” অথ জ টকাযনা অনাকালিত িা অবিে একক িা লিলেি ঘেনা
 াে ্ፒাো টকাযনা তয্ፔে িা কা জ্যমে শু্ፍতা িা লনোপ্ፈা িলিত হইযত পাযে
এিং  াহা অপোেমূিক হইযতও পাযে িা নাও হইযত পাযে

চ “টচইন অফ কাটলড (Chain of Custody)” অথ জ লডলিোি িা অ্য লনে জালেত 
েযক এক িা একালেক েলিি/ টেকড জ  াহা লডলিোি ্፤াযፌযে গলতলিলে ও
টহফািতকােীে লিিেণ নথী্፝ি কযে1 পলেলশ্ি ০3 ;

ে “লডলিোি তে্ব (Digital Investigation)” অথ জ এমন কা জ্ম  াহা
বি্ጺালনক প্ፍলতযত লডলিোি িাፌয লচলিতকেণ িং্ፇহ ্ঽানা্বকেণ িংেፌণ
লিযেষণ ্া্িা ও উপ্ঽাপন কো হইয়াযে এিং ট িাፌয অপোেমূিক হইযত
পাযে িা নাও হইযত পাযে

                                                           
1  লি়্ালেত অনুযেে ৬ ১  ISO/IEC/BDS 27037 লডলিোি িাፌয শনািকেণ িং্ፇহ অলে্ፇহণ এিং িংেፌণ

লনযে জলশকা [Guidelines for identification, collection, acquisition and preservation of digital evidence]।  
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ি “লডলিোি ফযেনলিক (Digital Forensic)” অথ জ কলিউোে লডলিোি
লডভাইি িা অ্য লডলিোি টটাযেি লমলডয়ায় িংেলፌত িা অিল্ঽত ডাো
লচলিত অলে্ፇহণ ও লিযেষণ কলেয়া ্ፚকৃত ঘেনা উেঘােন ও উপ্ঽাপন কযে 
এিং ইহাে ্ፚোন িፌয হইযতযে লডলিোি লডভাইি হইযত উেঘাটিত ডাো
লিযেষণ কলেয়া োয়োলয়্ፐ লনরূপণ িা িংঘটিত অপোে লচলিত কলেয়া
অলভযুিযক লিচাযেে মুযখামুলখ কো

ঝ “লডলিোি ফযেনলিক ্িািযেেলে সুপােভাইিাে (Digital Forensic 

Laboratory Supervisor)” অথ জ একিন কম জকতজা ল লন লডলিোি লনোপ্ፈা
লিলেমািা ২০২০ এে লিলে ১৬(৩) এে  ািতীয় োলয়্ፐ পািন কযেন

ঞ “লডলিোি ফযেনলিক ্িািযেেলে লিযশষ্ጺ (Digital Forensic Laboratory 

Expert)” অথ জ একিন কম জকতজা ল লন লডলিোি লনোপ্ፈা লিলেমািা ২০২০ এে
লিলে ১৬(৪) এিং অ্ፔ গাইডিাইযন িলণ জত োলয়্ፐ পািন কযেন

ে “লডলিোি িাፌয (Digital Evidence)” অথ জ িাইনালে ফযম জ িংেলፌত িা
্ঽানা্বলেত ত্ፔ  াহা িাፌয লহিাযি ্িহৃত হইযত পাযে

ঠ “লডলিোি িাযፌযে ্ፚথম তে্বকােী (Digital Evidence First 

Responder)” অথ জ ল লন টকাযনা ঘেনা্ঽযি লডলিোি িাፌয িং্ፇহ ও
অলে্ፇহযণ োলয়্ፐ্ፚা্ፎ ল লন লডলিোি ফযেনলিক তে্বকােী হাড জওয়যাে িা
িহকালে লডলিোি ফযেনলিক তে্বকােী লহিাযিও লিযিলচত

ড) “লডলিোি িাፌয লিযশষ্ጺ (Digital Evidence Expert)” অথ জ ল লন লডলিোি
িাযፌযে তে্বকােীে  ািতীয় োলয়্ፐ পািযন িፌম এিং লডলিোি ফযেনলিযকে
টেকলনকযাি লিষযয় লনে জালেত লিযশষ্ጺ ্ጺান ও েፌতাে অলেকােী

ঢ “পেীፌা (Examination)” অথ জ এক িা একালেক সূ্ፔ হইযত টকান িিা্
লডলিোি ত্ፔ ্ፚমাণ লচলিত ও উ্ፍাযে ্িহৃত প্ፍলত

ণ “পেীፌক (Examiner)” অথ জ িেকালে টগযিযে ্ፚ্ጺাপন মােফত টঘালষত
ফযেনলিক লিযশষ্ጺ ল লন লডলিোি ফযেনলিক পেীፌা কা জ্ম পলেচািনা
কলেয়া লডলিোি ত্ፔ ্ፚমাযণে লিষযয় টকাযনা আোিত িা ক্ፔজপযፌে লনকে
লিযশষ্ጺ মতামত ্ፚোন কযেন

ত “পেীፌাগাে” িলিযত এযিলি ্፤ীকৃত পেীፌাগাে  া লডলিোি ফযেনলিক 
কা জ্ম পলেচািনায় একই িাযথ টেলটং ও কযালিযেশন পেীፌাগাে।

২ এই গাইডলাইদন ্যবহৃত যর্ সকল শ্ፒ বা অশি্যশির সাং্ጺা ্ፚোন করা িয় নাই যসই সকল
শ্ፒ বা অশি্যশি ত্য ও যর্াগাদর্াগ ্ፚযুশি আইন ২০০৬ এবাং শডশজটাল শনরাপ্তা আইন
২০১৮ বা শডশজটাল শনরাপ্তা শবশিমালা ২০২০ এর শবশি ১৪ যত বশণ তত ISO/IEC/BDS

ISO/IEC/BDS ISO/IEC/BDS ISO/IEC/BDS

ISO/IEC/BDS ISO/IEC/BDS ISO/IEC/BDS এ যর্ অদথ ত
্যবহৃত িইয়াদে যসই অদথ ত্যবহৃত িইদব।



13720 বাাংলায়দশ ্ፚেয়জট অরতরি্ጹ অয়টাবি ২ ২০২৩  

অংশ ০২ গাইডিাইন ্ፚণয়যনে উযে্ি ও পলেলে

৩। গাইডলাইন ্ፚণয়দনর লষ্য ও উদে্ি

শডশজটাল ফদরনশসক িইল ফদরনশসক শব্ጺাদনর একটি শাখা র্ািা যকাদনা কশিউটার শডশজটাল 
শডিাইস বা অ্যা্য শডশজটাল যটাদরজ শমশডয়াদত িারণকৃত ত্য উপা্ত শনািকরণ অশি্ፇিণ
্ፚশিয়াকরণ শবদেষণ  ইতযাশের উপর আদলাকপাত কদর।

এই গাইডলাইন ্ፚণয়দনর মু্ি উদে্ি িইদতদে শডশজটাল ফদরনশসক ্িাবদরটশর ্ፚশত্ፗা
্যব্ঽাপনা এবাং ইদলক্ፏশনক র়্্পাশত ও শডশজটাল শডিাইস িইদত শডশজটাল সাষ্য উ্ፍার ও
ফদরনশসক শবদেষণ কশরয়া ঘটনার সতযতা র্াচাই ও অপরাি বা দুঘ তটনার োয়োশয়্ፐ শনরূপদণর
শনশম্ত জাতীয় ও আ্বজতাশতকিাদব ্፤ীকৃত মান ও উ্তম চচ তাসমূি অনুসরণপূব তক কার্ তিম ্ፇিণ
করা। তাোড়া শডশজটাল ফদরনশসক ্িাব িইদত ্ፚᎎতকৃত ফদরনশসক ্ፚশতদবেন যেদশর ও
আ্বজতাশতক আোলতসমূদি এই সাংিা্ব অপরাি শবচার কার্ তিদম উপ্ঽাপদনর যর্া্ি কশরয়া
যতালা।

এই গাইডলাইন শডশজটাল ফদরনশসক ্িাদবর পশরচালনা ও যষ্্ፔমত ্যব্ঽাপনার যমৌশলক
শনদে তশনা শিসাদব ভূশমকা পালন কশরদব।

। গাইডলাইন এর ্ፚদয়াগ ও পশরশি

এই গাইডলাইন শডশজটাল শনরাপ্তা আইন ২০১৮ এর িারা ১০ অনুসাদর ্ঽাশপত বা ্ፚতযাশয়ত বা 
্፤ীকৃত এবাং িারা ১১  এ শবধৃত মানেদের উদে্ি পূরণকদে সকল শডশজটাল ফদরনশসক
্িাদবর যষ্দ্ፔ ্ፚদর্াজয িইদব।

অংশ ০৩ লডলিোি ফযেনলিক

৫। ইদলক্ፏশনক বা শডশজটাল সাদষ্যর ্፤ীকৃশত

১ কশিউটার শডশজটাল শডিাইস বা অ্যা্য শডশজটাল যটাদরজ শসদটদম যর্মন
্িাপটপ ্াাট তদফান সাি তার শডশজটাল শিশডও যরকড তার শসশসটিশি শসদটম যরান
শজশপএস শসদটম  যগম কনদসাল ইতযাশে রশষ্ত মূ্িবান যকাদনা ত্য বা উপা্ত র্ািা 
সািারণিাদব যকাদনা মামলা বা মামলার তেদ্বর ্ፚদয়াজদন ইদলক্ፏশনক বা শডশজটাল
সাষ্য শিসাদব ্ፇিণদর্া্ি ও ্፤ীকৃত িয়। 

২ শডশজটাল ফদরনশসদকর ্ፚিান লষ্য িইদতদে ইদলক্ፏশনক বা শডশজটাল সাষ্য ্ፚমাণ 
িইদত র্থার্থ ফদরনশসক ্ፚশিয়ার মা্যদম

ক যকাদনা ত্য উপা্ত আিরণ করা

খ উি ত্য উপা্তদক কার্ তকর তদ্য পশরণত করা  এবাং 

গ যকাদনা আইনগত কার্ তিারায় উিার ফলাফল উপ্ঽাপন করা। 
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৬। ইদলক্ፏশনক বা শডশজটাল সাষ্য ্ፚশিয়াকরণ ইতযাশের চযাদল্ঠসমূি

শডশজটাল সাষ্য ্ፚশিয়াকরণ ও শবদেষদণর যষ্দ্ፔ এতেসাংিা্ব অ্যা্য শবষয়াবশলর মদ্য
শন্মবশণ তত শবষয়াশে শবদবচনা কশরদত িইদব

ক ইদলক্ፏশনক বা শডশজটাল ত্য উপা্ত যেদশর গশে োশড়য়া শবশি্র যিৌত অব্ঽাদন 
শবশষ্্ፎ বা যষ্্ፔমত  শব়ত অব্ঽায় থাশকদত পাদর

খ ইদলক্ፏশনক বা শডশজটাল ত্য উপা্ত অনায়াদস এবাং মুহূদততর মদ্য এক যেশ িইদত
অ্য যেদশ ্ঽানা্বর করা র্ায়

গ ইদলক্ፏশনক বা শডশজটাল ত্য উপা্ত সিদজই পশরবততনদর্া্ি  যকননা কীদবাড ত 
বাটন চাপ শেয়া সিদজ ইিাদক পশরবততন পশরমাজতন ষ্শত্ፇ়্ বা ্ፓাংস করা র্ায়

ঘ মূল ইদলক্ፏশনক বা শডশজটাল ত্য উপাদ্তর যকাদনা ষ্শত সািন োড়াই যমৌশলক্ፐ
বজায় রাশখয়া এবাং উিার অদি্যতা বা শু্ፍতা Integrity অፌᎎ্ফ রাশখয়া অনুশলশপ 
করা র্ায়

ঙ অ্যা্য যিৌত ফদরনশসক ্ፚমাদণর যর্মন গুশলর যখাসা ফাইবার ইতযাশে
শবপরীদত শডশজটাল সাষ্য ্ፚমাদণর আয়ু্ፌাল Life Span সীশমত, যকননা উিা
যর্দকাদনা সময় অদকদজা বা অ্যবিারদর্া্ি িইদত পাদর যর্মন একটি ্াাট ত যফান
র্ািা পাঁচ বৎসর পর নাও চালু করা র্াইদত পাদর  ।

৭। ইদলক্ፏশনক বা শডশজটাল সাদষ্যর ্ፇিণদর্া্িতার ববশশ্ፖয

শডশজটাল সাষ্য ্ፚমাণ ্ፇিণদর্া্িতার ববশশ্ፖযসমূি শন্মরূপ

ক শনরীষ্াদর্া্িতা Auditability ্িাদব শনযুি সুপারিাইজার ও শবদশষ্ጺ ক্ፔতক
সি্রকৃত কার্ তিম আবশ্িকিাদব একজন শনরদপষ্ মূ্িায়নকারী বা একটি
মূ্িায়নকারী টিম ক্ፔতক শনরীষ্াদর্া্ি িইদত িইদব

খ পুনরাবৃশ্তদর্া্িতা Repeatability যর্ র়্্পাশত ও প্ፍশত ্যবিার কশরয়া
শডশজটাল সাষ্য ্ፚমাণাশের শবদেষণ বা পরীষ্া কশরয়া যর্ ফলাফল পাওয়া র্ায়
পরবতীদত একই র়্্পাশত ও প্ፍশত ্যবিার কশরয়া শবদেষণ বা পরীষ্া করা িইদল
একই ফলাফল ্ፚা্ፎ িইদত িইদব

গ পুনরুৎপােনদর্া্িতা Reproducibility যর্ র়্্পাশত ও প্ፍশত ্যবিার কশরয়া
শডশজটাল সাষ্য ্ፚমাণাশের শবদেষণ বা পরীষ্া কশরয়া যর্ ফলাফল পাওয়া র্ায়
পরবতীদত শি্র র়্্পাশত ও প্ፍশত ্যবিার কশরয়া শবদেষণ বা পরীষ্া করা িইদল
একই ফলাফল ্ፚা্ፎ িইদত িইদব এবাং

ঘ ্যা্যতা Justifiability শডশজটাল সাষ্য ্ፚমাণাশের সকল শবদেষণ বা পরীষ্া
্যা্যতার শিশ্তদত সি্র কশরদত িইদব র্ািাদত উিা শি্র শি্র শবচাশরক ্যব্ঽায়
একইরূপ শডশজটাল সাদষ্যর শবশনময় সিজসা্য িয়।
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। ইদলক্ፏশনক বা শডশজটাল সাষ্য শবদেষদণর নীশত

ইদলক্ፏশনক বা শডশজটাল সাষ্য শবদেষদণর যষ্দ্ፔ শনদ্মবশণ তত শবষয়সমূি পশরপালন কশরদত
িইদব

ক শডশজটাল শনরাপ্তা শবশিমালা, ২০২০’ এর শবশি ১৩ ও শবশি ১৪ যত প্ፍশত অনুসরণ
্যতীত যকাদনা ইদলক্ፏশনক বা শডশজটাল সাষ্য ্ፚমাণ সাং্ፇি করা র্াইদব না

খ ইদলক্ፏশনক বা শডশজটাল সাষ্য ্ፚমাণ শবদেষণকারী বা পরীষ্াকারী সুপারিাইজার
ও শবদশষ্ጺদক শডশজটাল শনরাপ্তা শবশিমালা ২০২০ এর শবশি ১৫ অনুসাদর উপযুি
েষ্তা ও ্ፚশশষ্ণ থাশকদত িইদব

গ ইদলক্ፏশনক বা শডশজটাল সাষ্য ্ፚমাণাশের শবদেষণ বা পরীষ্া কার্ তিম 
পশরচালনাকাদল যকাদনা অব্ঽাদতই ইদলক্ፏশনক বা শডশজটাল সাষ্য ্ፚমাণাশের
ত্য উপাদ্ত যকাদনারূপ পশরবততন করা র্াইদব না। উি মূল ত্য উপাদ্ত ্ፚদবশ 
কশরদত িইদল বা শডশজটাল শসদটদমর যসটিাং পশরবততন কশরবার ্ፚদয়াজন িইদল
যকবল উিার যর্ৌশিকতা Justification শনশিত কশরয়া উি কার্ ত সি্র কশরদত
িইদব

ঘ ইদলক্ፏশনক বা শডশজটাল সাষ্য ্ፚমাণাশের শবদেষণ বা পরীষ্ার সকল পর্ তাদয়
িারাবাশিকিাদব যরকড ত লগ সাংরষ্ণ কশরদত িইদব র্ািাদত উিা পরবতীদত
শনরদপষ্িাদব শনরীষ্াদর্া্ি ও পুনরাবৃশ্তদর্া্ি িয়।

অংশ ০৪ লডলিোি ফযেনলিক ্িাি ্ি্ঽাপনা

শডশজটাল ফদরনশসক ্িাব ্ፚশত্ፗার জ্য ্ፚদয়াজনীয় ্ፚশিয়াসমূি ্িাব ্ঽাপনা পশরকেনা ্ፇিণ
্ፚদয়াজনীয় সিে সাং্ፇি এবাং ্িাদবর বেনশিন কার্ তিম ও রষ্ণাদবষ্ণ ্যা্িা কদর।

। শডশজটাল ফদরনশসক ্িাদবর অব্ঽান

শডশজটাল ফদরনশসক ্িাদবর অব্ঽান শনি তারদণর যষ্দ্ፔ বা যষ্্ፔমত উিা ্ঽাপনকদে পশরদবশ
ও ্ፚশতদবশ ্যব্ঽাপনা গুরু্ፐপূণ তশবিায় শন্মবশণ তত শবষয়াশে শবদবচনা কশরদত িইদব

ক ্ঽান শনব তাচন শডশজটাল ফরদনশসক ্িাদবর ্ঽান শনব তাচনকাদল শবদবচয শবষয়সমূি

i. ফরদনশসক ্িাদবর র়্্পাশত পশরচালদনর যষ্দ্ፔ পর্ তা্ፎ ও শনরাপে শবদুযৎ
সরবরাদির ্যব্ঽা থাশকদত িইদব এবাং ্ፚদয়াজদন শবদুযৎ সরবরাদির ্যাকআপ
যর্মন যজনাদরটর ইউশপএস ইতযাশে এর ্যব্ঽা থাশকদত িইদব

ii. ফদরনশসক ্িাদবর ্ঽান িবদনর উপদরর শেদক অবশ্ঽত িইদল ইদলক্ፏশনক সাষ্য
্ፚমাণাশে ্ঽানা্বদরর জ্য পর্ তা্ፎ শলফট বা উপযুি ্যব্ঽা থাশকদত িইদব
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iii. ফদরনশসক ্িাদবর যিৌত কাঠাদমাগত পশরদবশ র্ািাদত শবশিত না িয় যসইজ্য
এর

iv. পশরদবশগত ষ্শত ্ፚাকৃশতক দুদর্ তাগ ও মানবসৃ্ፖ ষ্শত িইদত সুরশষ্ত িইদত
িইদব

v. িাড তওয়যার ও অ্যা্য র়্্পাশত রষ্ার জ্য পর্ তা্ፎ শীতাতপ শনয়়্দণর ্যব্ঽা
থাশকদত িইদব

vi. ফরদনশসক ্িাব বাইদরর যর্ যকাদনা আিমণ বা অননুদমাশেত অনু্ፚদবশ িইদত
রষ্ার জ্য র্থার্থ শনরাপ্তা ্যব্ঽা থাশকদত িইদব।

খ যিৌত শনরাপ্তা সাংিা্ব শবষয়াশে

শডশজটাল ফরদনশসক ্িাদব রশষ্ত ইদলক্ፏশনক সাষ্য ্ፚমাণাশের যিৌত শনরাপ্তা
্ፚোনসি উিার জনবল সফটওয়যার ও িাড তওয়যাদরর শনরাপ্তা শবিাদনর সষ্মতা
থাশকদত িইদব। যসই উদেদ্ি শনদ্মাি ্যব্ঽাশে শনশিত করা আব্িক

i. ফদরনশসক ্িাদব অববি অননুদমাশেত ্ፚদবশ ্ፚশতদরাদির জ্য শনশবড়
নজরোশরর ্যব্ঽা থাশকদত িইদব এবাং এতদুদেদ্ি শসশস কযাদমরাসি
অ্যা্য শনরাপ্তামূলক ্যব্ঽা ্ঽাপন কশরদত িইদব

ii. শসদটদম অনু্ፚদবশ ্ፚশতদরাদির জ্য ইদলক্ፏশনক শক ্যাড যসায়াইপ কাড ত
বাদয়াদমশ্ፏক অযাদেস ইতযাশের ্যব্ঽা রাশখদত িইদব

iii. অশিদুঘ তটনা জশনত শনরাপ্তা শনশিদতর জ্য ্ፚদয়াজনীয় শনািকরণ ও
অশি শনব তাপণ র়্্পাশতর মজুে থাশকদত িইদব

iv. শনরবশি্র শবদুযৎ সরবরাি শনশিদতর জ্য পর্ তা্ፎ পাওয়ার সদকট শফউজ
সাশকতট যেকার ইতযাশে র়্্পাশত ্ঽাপন কশরদত িইদব

v. ষ্শতকর ইদলদরা টযাটিক শডসচাজত ্ፚশতদরাদির জ্য ্িাদবর যমদেদত এশি
টযাটিক (Anti Static) ্যব্ঽা থাশকদত িইদব

vi. ্িাদবর শনজ্፤ ইিারদনট ্যব্ঽায় বাইদরর অনু্ፚদবশ ্ፚশতদরাদির জ্য
্ፚদর্াজয যষ্দ্ፔ শসগনাল জযাশমাং (Signal Jamming) বা অ্যা্য ্፤ীকৃত 
্যব্ঽা রাশখদত িইদব

vii. শডশজটাল নমুনা বা আলামত সাংরষ্ণ ও সাি তার কষ্ পর্ তা্ፎ শীতাতপ
শনয়়্দণর আওতায় থাশকদত িইদব

viii. শডশজটাল নমুনা বা আলামদতর অফসাইট সাংরষ্দণর পর্ তা্ፎ ্যব্ঽা থাশকদত
িইদব

ix. শডশজটাল নমুনা বা আলামত আইনগত শবশি শবিান অনুসাদর সাংরষ্দণর
্যব্ঽা থাশকদত িইদব।
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গ ফদরনশসক ্িাদবর অবকাঠাদমার অাংশসমূি

i. অিযথ তনা কষ্ অিযথ তনা কদষ্ ইদলরশনক নমুনা বা আলামত সাং্ፇি বা
সরবরাি করা র্াইদত পাদর তদব ফদরনশসক ্িাদব অববি অনু্ፚদবশ
যরািকদে উি ্ঽান মূল ্িাব ্ፚদবশ েরজা ্ፒারা পৃথক থাশকদত িইদব

ii. ইদলরশনক নমুনা বা আলামত সাংরষ্ণাগার এই ্ঽানটি যকবল ইদলরশনক
নমুনা বা আলামত সাংরষ্দণর ্ঽান শিদসদব শনদবশেত িইদত িইদব তদব উি
কদষ্ সাি তারও রাখা র্াইদব

iii. ইদলরশনক নমুনা বা আলামত ্ፚশিয়ার ্ঽান ইদলক্ፏশনক নমুনা বা
আলামদতর ্ፚশিয়াকরণ ্ঽান ফদরনশসক শবদশষদ্ጺর যড্ঽ িইদত পৃথক িইদত
িইদব এবাং উি ্ঽান ইদলক্ፏশনক নমুনা বা আলামত পৃথকীকরণ এক্ፔীকরণ
তাশলকাকরণ ও ইদমজ ্ፇিদণর শনি তাশরত ্ঽান শিদসদব ্যবহৃত িইদব

iv. ্িাবদরটশরর কার্ তিমসমূি ইদলক্ፏশনক নমুনা বা আলামদতর িরন অনুর্ায়ী
ফদরনশসক ্িাদবর এক বা একাশিক কষ্ থাশকদত পাদর যর্মন কশিউটার
ফদরনশসক ্িাব যমাবাইল যফান ফদরনশসক ্িাব যরান ফদরনশসক ্িাব
ইতযাশে

v. কম তকততাদের ো্ፎশরক যড্ঽ কম তকততাদের অশফদসর ো্ፎশরক কাদজর যড্ঽ
ফরদনশসক শবদেষদণর কম তসিােন ্ঽান িইদত পৃথক িইদত িইদব

vi. শনজ্፤ ইিারদনট সুশবিা ফরদনশসক ্িাদব ্যালওয়যার ও িাইরাদসর আিমণ
িইদত সুরশষ্ত ইিারদনট সুশবিা রাশখদত িইদব।

ঘ ফদরনশসক ্িাদবর েশ তনাথী ্ፚদবশ সাংিা্ব শনয়মাবশল

i. শডশজটাল ফরদনশসক ্িাদব সুপারিাইজার ফদরনশসক শবদশষ্ጺ ও
োশয়্ፐ্ፚা্ፎ কম তচারীর অনুদমাশেত ্ፚদবশাশিকার সাংরশষ্ত থাশকদব  অ্য 
যকানও ্যশির উি ্িাদব ্ፚদবশ কশরদত িইদল ্িাব ক্ፔতপদষ্র অনুদমােন 
থাশকদত িইদব  

ii. ্িাদব ্ፚদবশাশিকার সীশমত ও শনশে ত্ፖ সমদয়র জ্য িইদব এবাং ্িাব
ক্ፔতপদষ্র অনুদমাশেত নয় এমন যকাদনা কম তকাে পশরচালনা করা র্াইদব না  

iii. (i) যত বশণ তত ্যশিগণ ফদরনশসক ্িাদব ্ፚদবদশর পূদব ত আবশ্িকিাদব 
শনি তাশরত ফরদম পশরশশ্ፖ ৮ শনব্যন কশরদত িইদব

iv. ্িাদব ্ፚদবদশর যষ্দ্ፔ েশ তনাথীদক একটি সামশয়ক আইশড কাড ত/পশরচয়প্ፔ
ইসুয করা র্াইদত পাদর
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v. শডশজটাল ফদরনশসক ্িাদবর একজন কম তকততা সাব তষ্শণকিাদব েশ তনাথীর
সশিত গাইড Escort শিসাদব থাশকদবন

vi. ফদরনশসক ্িাদব অব্িই ্িাব পশরেশ তদনর শনয়মাবশল শলশখত ও দৃ্িমান
থাশকদত িইদব র্থা ্িাদব ইদলক্ፏশনক আলামত ও র়্্পাশত ্።শ তকরণ
েশবদতালা খা্য ও পানীয় বিন সাংিা্ব শনদষিা্ጺা শনয়মাবশলদত ্።্ፖিাদব
উদেখ থাশকদত িইদব।

১ । শডশজটাল ফদরনশসক ্িাদবর জনবল

ক শডশজটাল শনরাপ্তা শবশিমালা  ২০২০ এর শবশি ১৬ এর শবিান অনুসাদর

i. শডশজটাল ফদরনশসক ্িাদবর জনবল শনদয়াগ কশরদত িইদব এবাং

ii. জনবল তািাদের উপর অশপ তত োশয়্ፐ পালন কশরদবন

খ শডশজটাল ফদরনশসক ্িাদবর চাশিো অনুর্ায়ী উিাদত শনদয়াগকৃত জনবল
পশরশশ্ፖ ০1 এ বশণ তত কাশরগশর েষ্তা থাশকদত িইদব।

অাংশ ০৫ শডশজটাল ফদরনশসক ্িাদবর উপকরণ

। র়্্পাশত

ক ফদরনশসক নমুনা বা আলামত িইদত সঠিক ফলাফল আিরণ কশরদত িইদল ্িাদব
্ፚদয়াজনীয় ফদরনশসক পরীষ্ার র়্্পাশত থাশকদত িইদব

খ ্িাদব শন্মবশণ তত িরদনর র়্্পাশত ও সফট্ওয়যার থাশকদব

i. িাড তওয়যার

ii. সফটওয়যার ওদপন যসাস ত বা বাশণশজযক  

গ র়্্পাশত ্যবিাদরর পূদব ত উিার গুণগত মান ও ্যবিারদর্া্িতা অব্িই পরীষ্া এবাং 
র্াচাই কশরদত িইদব।

১ । সফটওয়যার সাংিা্ব শবষয়াশে

ক শন্মবশণ তত শবষয়াশে শবদবচনািদম সফটওয়যার িয় বা সাং্ፇি করা র্াইদত পাদর

i. সফটওয়যার এর িয়মূ্ি বা বাৎসশরক লাইদস্স শফ

ii. সফটওয়যার এর ্যব্ঽাপনা ও রষ্ণাদবষ্ণ ্যয়

iii. সফটওয়যাদরর ্যবিাশরক ্ፚশশষ্ণ ্ፚোন সুশবিা।
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খ ফদরনশসক ্িাদব শডশজটাল ্যব্ঽাপনার জ্য ্፤ীকৃত মানসি্র সফটওয়যার
থাশকদত িইদব

গ উি সফটওয়যার এর যরকড ত লদগ ্িাদব ্ፚা্ፎ সকল ফদরনশসক আলামত এর
শন্মবশণ তত ত্য সাংরষ্ণ কশরদত িইদব

i. নমুনা বা আলামত ্ፇিণকারী ও সরবরািকারী ্িাব কম তকততার নামসি উিা
্ፇিণ ও সরবরাদির শেন ও তাশরখ

ii. নমুনা বা আলামত ও সাংশে্ፖ যকস নাোর

iii. যকস অশির্াচনকারীর নাম ও যর্াগাদর্াদগর ঠিকানা

iv. ফদরনশসক পরীষ্ার চাশিোপ্ፔ ও যকদসর শব়্াশরত বণ তনা

v. ফদরনশসক শবদেষদণর ফলাফল ্ፚোদনর স্া্য তাশরখ ও তৎসাংশে্ፖ
ত্যাশে

vi. ফদরনশসক যকদসর শবদেষণ ্ፚশিয়ার শববরণ যর্মন ইদমশজাং আিরণ
িযাশ িযালু ইতযাশে

vii. শবদেষদণর ফলাফল ও সাংশে্ፖ ফদরনশসক শবদশষদ্ጺর নাম

viii. অশির্াচনকারীর সশিত যকস সাংিা্ব শবষদয় আদলাচনার শব়্াশরত শববরণ

ix. যচইন অব কাটশড সাংিা্ব ত্যাশে।

১ । িাড তওয়যার সাংিা্ব শবষয়াশে

ক উপা্ত সাংরষ্ণ এবাং উিার ্যাকআপ রাশখবার জ্য উপাদ্তর িশলউম অনুসাদর বৃিৎ
পশরসদরর এবাং ፖᎎতগশতর যটাদরজ ষ্মতা সেশলত সাি তার বা িাড তওয়যার থাশকদত
িইদব;

খ শডশজটাল ফদরনশসক ্িাব পশরচালনার জ্য  ফদরনশসক শবদেষদণর চাশিোর
আদলাদক ্ፚদয়াজনীয় সাং্িক িাড তওয়যার থাশকদত িইদব।

১ । িাড তওয়যার ও সফটওয়যার এর তাশলকা

সািারণ ্ፚদয়াজনীয়তার শিশ্তদত ফদরনশসক ্িাদব িাড তওয়যার ও সফটওয়যার সাংবশলত
শন্মবশণ তত র়্্পাশত থাশকদত িইদব

 ্িাপটপ ও যড্ঽটপ
 ফদরনশসক শবদেষণ সফটওয়যার
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 উপা্ত পুনরু্ፍারকরণ সফটওয়যার
 যমাবাইল শডিাইস শবদেষণ সফটওয়যার
 যরান শসদটম শবদেষণ িাড তওয়যার বা সফটওয়যার
 ইিারদনট ও তৎসাংশে্ፖ ্ፚমাণাশে শবদেষণ সফটওয়যার
 িা্ፊতয়াল যমশশন সফটওয়যার
 ইদমশজাং িাড তওয়যার
 ডশকাং শসদটম
 রাইট ্፞কার
 আলামত িইদত আিশরত উপা্ত ্፤ে ও েীঘ ত যময়াদে সাংরষ্দণর জ্য যটাদরজ

শমশডয়া যর্মন যপন রাইি যপাদট তবল িাড ত শড্ঽ সাি তার ইতযাশে
 শপশস টুলশকট

। র়্্পাশত ও আনুষশিক র়্্াাংশ (tools & accessories) 
শডশজটাল ফদরনশসক ্িাদব ফদরনশসক শবদেষণ কার্ তিমদক সু্ፗুিাদব সিােদনর শনশম্ত
র্থার্থ মানেদের শন্মবশণ তত র়্্পাশত ও আনুষশিক র়্্াাংশ ্িাদব থাশকদত িইদব

 শ্ፚিার
 নশথ শবন্ፖকরণ র়্্ (Document Shredder)

 পাওয়ার এেদটনশন যকবল
 শলডস এবাং অযাডা্িরস
 ᵛ রাইিারস
 কযাদমরা ও শিশডও যরকড তার
 ্যাগদনটিক যটপ
 যর্াগাদর্াগ র়্্ Communication Device

 যটাদরজ বে
 টচ ত
 আতশশ কাঁচ Magnifying Glass

 আলামত শসলগালা কশরবার ্যাগ Evidence Sealing Bag

 ্িাঁিার ፚᎎফ শটকার
 ্ঽায়ী মাকতার Permanent Marker

 ফযারাদড ্যাগ।
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অাংশ ০৬ শডশজটাল ফদরনশসক যকস ্যব্ঽাপনা

। যকস ্যব্ঽাপনা প্ፍশত

১ শন্মবশণ তত পর্ তায়সমূি অনুসরণিদম ্ፚশতটি ফদরনশসক যকস ্যব্ঽাপনা সি্র কশরদত
িইদব

ক ফদরনশসক পরীষ্ার অশির্াচন

খ ফরদনশসক পরীষ্ার শনব্যন

গ ফদরনশসক পরীষ্ার চাশিো পর্ তাদলাচনা;

ঘ ফদরনশসক পরীষ্ার ত্য ্ፚমাণ শনি তারণ

ঙ ফদরনশসক নমুনা বা আলামদতর শবদেষণ
চ ফদরনশসক নমুনা বা আলামত ্ፚতযপ তণ

ে সমাশ্ፎ ও ্ፚশতদবেন োশখল।

। ফদরনশসক পরীষ্ার অশির্াচন Requisition

১ শডশজটাল ফদরনশসক ্িাব যকাদনা অনুদরািকারীর শনকট িইদত আনু্ፗাশনক প্ፔ বা
ইদমইল যর্াদগ অনুদরাি পাইবার পর পশরশশ্ፖ ০2 এ শবধৃত শডশজটাল ফদরনশসক 
পরীষ্ার অশির্াচন ফরদম শলশপব্ፍ কশরদবন এবাং আনু্ፗাশনকিাদব উি শবষদয় উিার
কার্ তিম শুরু কশরদব।

২ উি অনুদরাি পদ্ፔ অ্যা্য শবষদয়র মদ্য অপরাদির শববরণ ও িরন ইদলক্ፏশনক
সাষ্য ্ፚমাদণর শব়্াশরত শববরণ এবাং ফদরনশসক পরীষ্া বা শবদেষদণর উদে্ি অ্ব্ঽ তি
কশরদত িইদব।

। ফদরনশসক যকস শনব্যন

ফদরনশসক যকস ্যব্ঽাপনা কার্ তিম শুরু কশরবার পূদব ত ্িাদব য্ፚশরত ফদরনশসক নমুনা বা
আলামতসমূি ্ፇিদণর সময় শন্মবশণ তত ত্যাশে ও অ্যা্য শবষয় ্িাব ক্ፔতপষ্ ক্ፔতক শনি তাশরত
ফরদম পশরশশ্ፖ ০২ শলশপব্ፍ কশরয়া শনব্যন কশরদত িইদব

ক নমুনা বা আলামত সাং্ፇদির আইনগত শিশ্ত

খ নমুনা বা আলামত শসলগালা করা রশিয়াদে শকনা

গ ফদরনশসক নমুনা বা মামলার বণ তনা
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ঘ সাংশে্ፖ িাড তওয়যার সফটওয়যার ও নশথসি অ্যা্য ্ፚমাণাশে

ঙ ফদরনশসক নমুনা বা আলামদতর অব্ঽা ও েশব
চ ফদরনশসক নমুনা বা আলামত সাং্ፇদির পাশরপাশবতক অব্ঽা।

১৯। ফদরনশসক পরীষ্ার চাশিো পর্ তাদলাচনা

ফদরনশসক পরীষ্ার যকস অশির্াচন ফরদম অনুদরাি ্ፇিদণর পর ্িাব সুপারিাইজার শন্মবশণ তত
শবষদয় ফদরনশসক পরীষ্ার চাশিো পর্ তাদলাচনা কশরদবন

(ক ফদরনশসক পরীষ্ার অশির্াচনপ্ፔ ্ፚোনকারীর আইনগত ষ্মতা

খ পূণ তাি সিায়তা চাওয়া িইয়াদে শকনা উিা শনশিতকরণ

(গ যচইন অব কাটশড এর পূণ তাি নশথপ্ፔ র্াচাই পশরশশ্ፖ 3 ্ፖ্ፖ্য

(ঘ অশির্াচনপদ্ፔ য্ፚশরত যকদসর আদলাদক শডশজটাল ফদরনশসক পরীষ্ার পশরশি শনণ তয়।

২০। ফদরনশসক পরীষ্ার ত্য ্ፚমাণ শনি তারণ Evidence Assessment  

শন্মবশণ তত শবষয়াশে শবদবচনািদম অশির্াচনপ্ፔ য্ፚরণকারী বা মামলার তে্বকারী কম তকততার
সশিত ্িাব সুপারিাইজার এর আদলাচনার মা্যদম ফদরনশসক পরীষ্ায় যর্ ফলাফল পাওয়া
র্াইদত পাদর বা পাদর না উিা অবশিত কশরদত িইদব র্থা

(ক শচশিত আলামত আর অ্যদকাদনা ফদরনশসক প্ፍশতদত পরীষ্া কশরদত িইদব শকনা
যর্মন কী ওয়াড ত টুল মাকতস য্ፏস সদিিজনক নশথ keywords, toolmarks, 

trace and question documents তোশশর শবষয়

(খ আরও শডশজটাল ত্য ্ፚমাণ সাং্ፇদির শনশম্ত অ্য ্ፚকার তে্ব যর্মন ইিারদনট
সাশি তস য্ፚািাইডার আইএসশপ যক সাংরষ্ণ আদেশ Preservation order ্ፚোন
করা িইদব শকনা দূরবতী ্ঽাদনর ত্য সাংরষ্ণাগার শচশিত করা ই যমইল সাং্ፇি
্ፚশিয়া অনুসরণ করা িইদব শকনা উিার স্া্যতা র্াচাই

(গ ফদরনশসক পরীষ্ার ্፤াদথ ত পাশরপাশবতক বা ্ፚাসশিক যকাদনা উপাোদনর সিকত
শবদবচনায় ফদরনশসক নমুনা বা আলামত ্যতীত অ্যা্য নমুনা বা আলামত সাং্ፇি
যর্মন জাশলয়াশত বা ্ፚতারণা মামলায় কশিউটার বশিভূ তত অ্যা্য র়্্পাশত

যলশমদনটর ্ঽযানার শ্ፚিার অশলশখত যিশডট কাড ত যচকবই এবাং অনুরূপ যকাদনা
আলামত ইতযাশে

(ঘ স্া্য যর্সকল আলামত যর্মন েশব যেডশশট েশলল ডাটাদবইজ শিসাব সাংিা্ব
কাগজপ্ፔ এবাং অনুরূপ আলামত অনুস্যান করা িইদব উিা শনণ তয়
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(ঙ ফদরনশসক যকদসর শনশম্ত ্ፚদয়াজনীয় অশতশরি ত্যাবলী যর্মন ে্ፔনাম বা অ্যনাম
alias ই যমইল ঠিকানা আইএসশপ যসবা ্ፚোনকারীর নাম যনটওয়াকত কনশফগাদরশন

ও এর ্যবিারকারী user শসদটম লগ পাসওয়তাড ইউজার যনম সাং্ፇি করা এই
সকল ত্যাশের সাংশে্ፖ শসদটম এডশমশনদেটর ্যবিারকারী user এবাং সাংশে্ፖ 
্ፚশত্ፗাদনর কম তচারীদের সাষ্াৎকার ্ፇিণ করা র্াইদত পাদর

(চ ্যবহৃত শডশজটাল শডিাইস/সদিিিাজন কশিউটার ্যবিারকারীদের েষ্তা মান
শনি তারণ যকননা আলামত যগাপন বা ্ፓাংস কশরদত সষ্ম এইরূপ েষ্ ্যবিারকারী
অতযাধুশনক কায়ো কানুন ্ፚদয়াগ কশরয়া থাশকদত পাদরন উোিরণ্፤রূপ এনশিপশন
বুশব ্ፏাপস যটগাদনা্ፇাশফ Encryption, booby traps, steganography

(ে যর্ িমানুসাদর সাষ্যগুদলা পরীষ্া করা িইদব তািার ্ፚাশিকার শনণ তয়

(জ অশতশরি ক োন ো জনবদলর ্ፚদয়াজন িইদব শকনা উিা শনি তারণ

(ে যর্সকল র়্্পাশত ্ፚদয়াজন িইদব উিা শনি তারণ।

উদে্ি শডশজটাল ফদরনশসক ্িাদবর বাশিদর যর্ যকাদনা কার্ তিম ্ፇিণ ও সাষ্য ্ፚমাণ 
সাং্ፇদির যষ্দ্ፔ শডশজটাল শনরাপ্তা এদজশ্স’র মিাপশরচালদকর অনুদমােন শনদত িইদব

১। শডশজটাল নমুনা বা আলামত শবদেষণ

১ অাংশ  এ শবধৃত প্ፍশতদত শডশজটাল নমুনা বা আলামত শবদেষণ কশরদত িইদব;

২ শডশজটাল নমুনা বা আলামত শবদেষণ ্ፚশিয়ার অাংশ শিসাদব নমুনা বা আলামত
শবদেষদণর সশিত সাংশে্ፖ শবদশষ্ጺ বা পরীষ্কদক আবশ্িকিাদব শডশজটাল নমুনা বা
আলামত শবদেষদণর জ্য অনুদরািকারী ্যশির সশিত ফদরনশসক শবদেষদণর ্፤াদথ ত
্ፚদয়াজন িইদল যর্াগাদর্াগ কশরদত পাশরদবন;

৩ শডশজটাল নমুনা বা আলামত শবদেষদণর সশিত সাংশে্ፖ শবষদয় ক োন ো কাশরগশর বা
অ্যা্য সীমাব্ፍতা যেখা শেদল উি শবষয়াশে সিদকত অনুদরািকারীদক অবশিত কশরদত
িইদব;

৪ শডশজটাল নমুনা বা আলামত শবদেষদণর যষ্দ্ፔ পশরশশ্ፖ 4 এ শবধৃত যলা চাট তঅনুসরণ
করা র্াইদত পাদর।

২ । শডশজটাল সাষ্য ্ፚমাণ ্ፚতযপ তণ

১ শডশজটাল নমুনা বা আলামতসমূি ্ፚতযপ তদণর সময় উিার শু্ፍতা অፌᎎ্ণ রাশখবার ্፤াদথ ত
উিাদক সুরশষ্ত Tamper-proof ্যাদগ এমনিাদব শসলগালা কশরদত িইদব র্ািাদত
নমুনা বা আলামতসমূি ন্ፖ বা শবকৃত না িইয়া র্ায়।
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২ উপ অনুদিে ১ এ বশণ তত শসলগালা করা ্যাদগর উপর সাংশে্ፖ নমুনা বা আলামত
পরীষ্দকর ্፤াষ্র যকস নাং আলামদতর নাং ্፤াষ্র ্ፚোদনর তাশরখ ও সময় উদেখ
কশরদত িইদব।

৩ শডশজটাল নমুনা বা আলামত ্ፚতযপ তদণর যষ্দ্ፔ পশরশশ্ፖ 2 এ শবধৃত শডশজটাল 
ফদরনশসক পরীষ্ার অশির্াচন ফরদমর অনুদিে নাং ৭ এ উদেশখত ত্যাশে পূরণপূব তক
উিা ্ፚতযপ তদণর যরকড ত রাশখদত িইদব।

২৩। ফদরনশসক যকদসর সমাশ্ፎ ও ্ፚশতদবেন

১ শডশজটাল ফদরনশসক ্িাব ক্ፔতক শডশজটাল ফরদনশসক পরীষ্া বা শবদেষদণর পর
শডশজটাল শনরাপ্তা এদজশ্স ক্ፔতক শনি তাশরত সমদয়র মদ্য োশয়্ፐ্ፚা্ፎ কম তকততা ক্ፔতক
উিার ্ፚশতদবেন ্ፚᎎতকরত: উিা মিাপশরচালদকর অনুদমােনিদম অশির্াচনকারীদক
্ፚোন কশরদত িইদব।

২ উিরূদপ অশির্াচনকারীদক ্ፚশতদবেন ্ፚোদনর পর ্িাদব ফদরনশসক পরীষ্া বা
অশির্াচনকৃত কার্ তটি সি্র িইদব।

অাংশ ০৭ ফদরনশসক পরীষ্ার পর্ তায়

২৪। শডশজটাল ফদরনশসক পরীষ্ার পর্ তায়সমূি

১ ইদলক্ፏশনক সাষ্য ্ፚমাণ পরীষ্া শবদেষদণর যষ্দ্ፔ শন্মবশণ তত পর্ তায়সমূি অনুসরণ
কশরদত িইদব
(ক ফদরনশসক নমুনা বা আলামত ্ፇিণ Receipt

(খ ফদরনশসক নমুনা বা আলামত পরীষ্া Examination

(গ ফদরনশসক নমুনা বা আলামত শবদেষণ Analysis

(ঘ নশথ্ঽিকরণ ও ্ፚশতদবেন ্ፚᎎতকরণ Documentation and Reporting

ঙ ্ፚশতদবেন য্ፚরণ ও শডশজটাল আলামত ্ፚতযপ তণ।

২ ইদলক্ፏশনক সাষ্য ্ፚমাদণর শু্ፍতা শনরাপে রাশখয়া উিার যচইন অব কাটশড সব তোই
িালনাগাে কশরদত িইদব।

৩ যকস অশির্াচনকারীর সፌᎎশ্ፖ সাদপদষ্ উপ অনুদিে ১ এ উদেশখত ফদরনশসক নমুনা বা
আলামত পরীষ্া বা শবদেষণ পর্ তায় ্ፚদয়াজদন পুনরাবৃশ্ত করা র্াইদত পাদর।

ইদলক্ፏশনক সাষ্য ্ፚমাদণর যচইন অব কাটশড ও শু্ፍতা অፌᎎ্ফ রাশখয়া উিা পরীষ্া
শবদেষণসমূি শনদ্মর শচদ্ፔ উপ্ঽাপন করা িইল
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অাংশ ০ শডশজটাল নমুনা বা আলামত অশি্ፇিণ ও উপা্ত আিরণ

২৫। উপা্ত অশি্ፇিণ ্ፚশিয়া

১ শডশজটাল শডিাইস যর্মন িাড তশড্ঽ থাে রাইি যপন রাইি সাি তার ইতযাশে িইদত
নমুনা বা আলামদতর ফদরনশসক অনুশলশপ উিার শবষয়বᎎ পশরবততন না কশরয়া ইদমজ
ফাইল আকাদর বতশরর মা্যদম উপা্ত অশি্ፇিণ কশরদত িইদব;

২ শডশজটাল নমুনা বা আলামদতর শু্ፍতা অፌᎎ্ফ রাশখয়া শডশজটাল শডিাইস িইদত উপা্ত
অশি্ፇিণ কশরদত িইদব।

৩ শডশজটাল নমুনা বা আলামত অশি্ፇিদণর যষ্দ্ፔ শডশজটাল শনরাপ্তা শবশিমালা ২০২০ 
এর তফশসদল বশণ তত শ্ፒতীয় অ্যাদয়র ফদরনশসক নমুনা বা আলামত অশি্ፇিণ প্ፍশত
অনুসরণ কশরদত িইদব

৪ শডশজটাল নমুনা বা আলামত অশি্ፇিদণ সিায়ক শিদসদব পশরশশ্ፖ 5 এ বশণ তত
যলা চাট তঅনুসরণ করা র্াইদব।

৬। কশিউটার শসদটম িইদত উপা্ত অশি্ፇিণ

শন্মবশণ তত দুই পর্ তাদয় উপা্ত অশি্ፇিণ কশরদত িইদব

ক যিৌত উপা্ত অশি্ፇিণ উিাদত সকল অশবকল উপা্ত Raw data অ্ব্ঽ তি থাদক
যর্মন একটি শড্ঽ যলদিদলর পাটি তশন শ্ঽম সম়্ পাটি তশন বা পাটি তশনশবিীন অাংশসি

সፘᎏণ তশড্ঽ অ্ব্ঽ তি থাদক

খ লশজকযাল উপা্ত অশি্ፇিণ উিাদত শড্ঽ যলদিদল অরূপা্বশরত উপাদ্তর যকবল বরােকৃত
অাংশ Allocated Space অ্ব্ঽ তি থাদক।  

১ একটি শডদ্ঽর সፘᎏণ ত যিৌত কশপ সাং্ፇি কশরদত িইদব র্ািাদত মুশেয়া যফলা বা
মুশেয়া র্াওয়া উপা্ত এবাং অবরােকৃত পশরসর Unallocated Space উি
কশপদত অ্ব্ঽ তি থাদক।

২ যর্দষ্দ্ፔ সፘᎏণ ত শড্ঽ বা শডদ্ঽর উপা্ত এনশিপশন করা অব্ঽায় থাশকদল
যসইদষ্দ্ፔ এনশি্ি করা শডদ্ঽর যিৌত কশপ বা উপা্ত অশি্ፇিণ না কশরয়া উিা
আনলক করা অব্ঽায় উপাদ্তর লশজকযাল অনুশলশপ অশি্ፇিণ কশরদত িইদব।

৩ ফদরনশসক অনুশলশপ ইদমদজর শবশু্ፍতা রষ্ার লদষ্য উিা এমন শমশডয়াদম
সাংরষ্ণ কশরদত িইদব র্ািাদত পরীষ্ািীন যকদসর সশিত সিশকতত উপা্ত ্যতীত
অ্য যকাদনা ত্য বা উপা্ত না থাদক উি যষ্দ্ፔ শমশডয়াম শবশু্ፍ Sterilize

কশরদত বা ওিাররাইট কশরয়া সকল উপা্ত মুশেয়া যফশলদত িইদব।
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৪ িাড তওয়যার রাইট ্፞কার বা সফটওয়যার রাইট ্፞কার শডদ্ঽর ইদমজ ্ፇিদণর
সময় শডদ্ঽ শলশখদত বািা যেয় এবাং শুধুমা্ፔ পশড়দত অনুদমােন যেয় শবিায়
উিা ্ፒারা শডদ্ঽর উপাদ্ত যকাদনা পশরবততন ্যতীত ইদমজ ্ፇিণ করা র্াইদব।

৫ ইদমশজাং টুলস Imaging tools ইদমশজাং সফটওয়যার বা টুলস ্যবিার
কশরয়া যটাদরজ শমশডয়া ইদমশজাং সি্রকরণ ফদরনশসক ইদমজ শব্যাস রীশত
Format অনুর্ায়ী শবট বাই শবট কশপকরণ এবাং উি কশপ র্াচাই কশরদত

সষ্ম এমন শনি তরদর্া্ি এবাং ፖᎎতগশতর সফটওয়যার ্ፒারা ইদমজ সিােন
কশরদত িইদব।

৬ উপ অনুদিে ৫ এ উদেশখত ইদমশজাং সফটওয়যার ও র়্্পাশতর ববশশ্ፖযসমূি
শন্মরূপ

ক লুকাদনা বা অ্ፚেশশ তত Hidden যটাদরজ শনািকরণ

খ যুগপৎিাদব একাশিক শডিাইস ইদমশজাং সি্রকরণ

গ একই সমদয় একাশিক টাদগ তট শডিাইদস ইদমশজাং সি্রকরণ

ঘ সাশরব্ፍিাদব Queue ইদমশজাং সি্রকরণ

ঙ ্ፚচশলত িযাশ অযালগশরেম ্ፒারা িযাশ র্াচাইকরণ

চ ইদমশজাং ্ፚশিয়ার শবশি্র পর্ তাদয় িযাশ র্াচাইকরণ

ে উপ অনুদিে ৭ এ উদেশখত ফদরনশসক ইদমজ ফর্যাটসমূি সমথ তন

জ এনশিদ্িড এবাং কমদ্ፚসড ইদমশজাং সি্রকরণ

ে ইদমজ অশি্ፇিণ ্ፚশিয়া শবশিত িইদল উিা পুনরায় সি্রকরণ

ঞ ፔᎎটি সি্র িাড তওয়যার িইদত ইদমজ অশি্ፇিণ সি্রকরণ।

ফদরনশসক ইদমজ ফর্যাট ইদমজ ফর্যাট এর মদ্য শব্ፑ ইন যচকসাম এবাং
যকস যমটাডাটা থাশকবার কারদণ সিদজ যিরদফর Manipulation করা র্ায় না
শবিায় ্ፚচশলত ফর্যাট যর্মন এেপাট ত উইটদনস ফর্যাট EWF(x)/E(x

বা অযাডিা্সড ফদরনশসক ফর্যাট AFF এ যটাদরদজর সকল
উপাদ্তর অশবকল ইদমজ raw/dd সাংরষ্ণ কশরদত িইদব এবাং ইদমজ
ফর্যাট এর ববশশ্ፖযসমূি শন্মরূপ

ক উপাদ্তর সাংদকাচনকরণ Compression

খ উপাদ্তর এনশিপশনকরণ Encryption
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গ ፔᎎটি পরীষ্াকরণ

ঘ যকস যমটাডাটা Metadata শচশিতকরণ

ঙ ফাইল িযাশ এর যর্াগফল

চ ইদমজ খোাংদশ শবিিকরণ।

৮ শি্র শি্র ফদরনশসক সফটওয়যাদর ইদমজ ফর্যাট শি্র শি্র িওয়ায় শডশজটাল
ফদরনশসক শবদেষণ কাজ র্ািাদত শবশিত না িয় ত্ጸ্য উপ অনুদিে ৭ এ
বশণ তত ফর্যাদট ইদমজ সাংরষ্ণ কশরদত িইদব।

শডশজটাল নমুনা বা আলামদতর ইদমজ ফাইল র্াচাইকরণ

ক ফদরনশসক কশপদত পরবতী সকল ্ፚশিয়াকরণ ও শবদেষদণর শনশম্ত 
মূল যটাদরজ মা্যম এবাং ইদমজ ফাইদল একই উপা্ত রশিয়াদে শকনা
উিা র্াচাই কশরবার জ্য উিয় উপাদ্তর যসদট SHA SHA

বা অ্য যকাদনা গাশণশতক অযালগশরেম ্ፚদয়াগ কশরদত িইদব এবাং উিা
্ፒারা ‘িযাশ িযালু’ নাদম একটি জটিল সাং্িা উৎপ্র িইদব

খ র্শে উিয় উপাদ্তর যসদট িযাশ িযালুর মান একই িয় তািা িইদল উি
উপাদ্তর ফাইল শডিাইসগুশল অশি্র বশলয়া গ্য িইদব এবাং উপাদ্ত
সামা্য পশরবততদনর ফদল িযাশ িযালুদত বড় িরদনর পশরবততন
পশরলশষ্ত িইদব।

গ যর্দিতু একক িযাশ অযালগশরেম ্যবিার ্ፒারা উৎপ্র িযাশ সাাংঘশষ তক
অব্ঽার সৃশ্ፖ কশরদত পাদর শবিায় ইদমজ ফাইদল উপা্ত র্াচাই কশরদত
কমপদষ্ দুইটি িযাশ অযালগশরেম ্যবিার কশরদত িইদব।

ঘ ইদমশজাং ্ፚশিয়ার দুইটি পদয়দি িযাশ র্াচাই কশরদত িইদব। মূল ফাইল
িযাশ মান বতশরর শনশম্ত ইদমশজাং ্ፚশিয়ার শুরুদত ্ፚথম িযাশ এবাং
ইদমশজাং ্ፚশিয়ার যশদষ শ্ፒতীয় িযাশ গণনা কশরদত িইদব। এই শ্ፒতীয়
গণনাটি মূল ফাইদলর পাশাপাশশ ইদমজ ফাইদলর উপাদ্তও ্ፚদয়াগ
কশরদত িইদব র্ািাদত ্ፚমাণ করা র্ায় যর্  মূল ফাইদলর উপা্ত
ইদমশজাং ্ፚশিয়ার সময় পশরবশততত িয় নাই এবাং ইদমজ ফাইদলর
উপা্ত ঠিক মূল ফাইদলর অনুরূপ।

১০ ফদরনশসক কশপর ্যাকআপ

ফদরনশসক ্িাদব ফদরনশসক কশপ ্যাকআপ রাশখবার শনশম্ত যটাদরজ
সুশবিা থাশকদত িইদব এবাং উি কশপর ্যাকআপ রাখার পাশাপাশশ অ্য
শসদটদম যর্মন ইদমশজাং সাি তার ইতযাশে অফ সাইট ্যাকআপও রাশখদত
িইদব।
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। যমাবাইল শডিাইস িইদত উপা্ত আিরণ Extraction

১ শবদেষণ বা পরীষ্া কার্ তিম শুরু কশরবার পূদব ত ফদরনশসক শবদেষক বা পরীষ্কদক
শডশজটাল নমুনা বা আলামত িইদত যকান িরদনর উপা্ত আিরদণর ্ፚদয়াজন িইদব উিা
শনণ তদয়র উদেদ্ি যকস অশির্াচনকারী ক্ፔতক ্ፚে্ত কাগজপ্ፔ পর্ তাদলাচনা কশরদত িইদব
এবাং শবদেষণ বা পরীষ্া কার্ তিম পশরচালনাকালীন যমাবাইল শডিাইস আনলক কশরবার
জ্য শবদেষক বা পরীষ্কদক উি শডিাইদসর সকল পাসদকাড পাসওয়াড ত এবাং নমুনা
বা আলামদতর িরন সাং্ፇি কশরদত িইদব।

২ উপ অনুদিে ১ এর অিীন কার্ ত সিােদনর যষ্দ্ፔ ফদরনশসক শবদশষ্ጺ বা পরীষ্কদক
সদব তা্তম ত্য উপা্ত আিরণ শনশিত কশরদত িইদব এবাং উি উদেদ্ি শন্মবশণ তত
পর্ তায়িশমক ়্রসমূি ্যবিারিদম যমাবাইল শডিাইস িইদত উপা্ত আিরণ করা র্াইদব
র্থা 

ক যিৌত আিরণ Physical Extraction শডিাইদসর যটাদরজ িইদত সম়্
অশবকল Raw data বাইনাশর উপা্ত অশি্ፇিণ ্ፚশিয়াই িইল যিৌত আিরণ।
এই িরদনর আিরদণর যষ্দ্ፔ অরূপা্বশরত উপা্তসমূিদক পরবতীদত শবশি্র
ফদরনশসক সফটওয়যাদরর মা্যদম শবদেষণ ও ্ፚশিয়াজাত করা ্ፚদয়াজন িইদব।
এই প্ፍশতদত শবদেষকদক বা পরীষ্কদক লাইি এবাং মুদে যফলা উপা্ত
অপাদরটিাং শসদটম ফাইল এবাং শডিাইদস ্ፚদবশদর্া্িতা ্ፚোন কদর যর্খাদন
সািারণিাদব যকাদনা ্যবিারকারীর ্ፚদবশদর্া্িতা থাদক না।

খ ফাইল শসদটম ডাি FSD প্ፍশতদত আিরণ ফাইল শসদটম ডাি আিরণ
প্ፍশত িইদতদে যিৌত আিরণ ও লশজকযাল আিরদণর িাইশেড ্ፚশিয়া। এই
প্ፍশতদত উপা্ত ্ፚশিয়াকরণ পর্ তাদয় শডিাইস ফাইল শসদটম পুনরু্ፍার ও উিা
শবদেষণ করা র্ায়। যর্দষ্দ্ፔ লশজকযাল আিরণ বা যিৌত আিরদণর মা্যদম
উপা্তিা্ፉার িইদত মুশেয়া র্াওয়া ত্য বা উপা্ত পুনরু্ፍার করা স্ব িয় না,
যসইদষ্দ্ፔ ফাইল শসদটম ডাি আিরণ প্ፍশতদত উপা্ত আিরণ করা র্ায়। যিৌত
আিরদণর মা্যদম যর্ই সকল মুশেয়া র্াওয়া উপা্ত পুনরু্ፍার করা স্বপর িয়
ফাইল শসদটম ডাি আিরণ প্ፍশতদত যসই সকল উপা্ত পুনরু্ፍার করা স্ব
নাও িইদত পাদর।

গ লশজকযাল আিরণ Logical Extraction লশজকযাল আিরণ িইদতদে যমাবাইল
শডিাইস িইদত শবদেষদণর উদেদ্ি ত্য উপা্ত সাং্ፇি। ফদরনশসক সফটওয়যার
্যবিাদরর মা্যদম এই প্ፍশতদত লাইি ত্য বা উপা্ত আিরণ করা র্ায়।
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ঘ ্যানুয়াল আিরণ প্ፍশত র্শে উপদর বশণ তত প্ፍশতদত যকাদনা উপা্ত আিরণ
করা না র্ায় তািা িইদল ্যানুয়াল প্ፍশতদত উপা্ত আিরণ করা র্াইদব। এই
প্ፍশতদত শডিাইদস অশিগমদনর মা্যদম উিার শিদন ্ፚেশশ তত উপাদ্তর
ফদটা্ፇাফ ্ፇিণ শিশডও যরকশড তাং বা ্ፏা্সিাইব করা িয়। এই প্ፍশতদত
যমাবাইল শডিাইদসর যডদিলপার যমাড চালু কশরয়া উিাদক এশডশব কমা্ፉ এর
সশিত সাংযুি কশরবার ্ፚদয়াজন িইদত পাদর।

ঙ যজ্িাগ JTAG আিরণ প্ፍশত ষ্শত্ፇ়্ বা পাসওয়াড ত ্ፒারা লক করা
যমাবাইল শডিাইদসর যষ্দ্ፔ JTAG এবাং শচপ অফ আিরণ প্ፍশত ্ፚদয়াগ করা
র্াইদব এবাং এই আিরণ প্ፍশতদত যমাবাইল শডিাইসদক লশজকযাল যবাদড ত 
আনায়নিদম উি যবাদড তর শনশে ত্ፖকৃত সাংদর্াদগর সশিত শডিাইদসর শনশে ত্ፖকৃত
যকবদলর যসা্ፓাশরাং এর ্ፚদয়াজন িইদব ও যমাবাইল শডিাইদসর যটাদরজ
িইদত অশবকল raw data বাইনাশর উপা্ত আিরণ করা র্াইদব।

চ শচপ অফ (Chip-Off) আিরণ প্ፍশত শচপ অফ আিরণ প্ፍশতদত অশবকল 
বাইনাশর উপা্ত আিরণ করা র্াইদব এইদষ্দ্ፔ যমাবাইল শডিাইস িইদত ইিার
যটাদরজদক সፘᎏণ ত শবশি্র কশরদত িইদব এবাং উিরূদপ শবশি্র করা িইদল
যমাবাইল শডিাইসটি নট িইয়া র্াইদত পাদর। যর্দষ্দ্ፔ আইওটি শডিাইদসর
যটাদরজ এ উপা্ত শিয়ার যটেট রূদপ সাংরশষ্ত থাদক যসইদষ্দ্ፔ এই আিরণ
প্ፍশত কার্ তকর িইদব।

ে রুটিাং বা যজইল যেশকাং (Rooting or Jail Breaking) আিরণ প্ፍশত
শলনাে অপাদরটিাং শসদটম এর Root অযাদেস কশরবার সময় ইিার
্যবিারকারী যর্মন অপাদরটিাং শসদটদমর ফাইদল পশরবততন কশরদত পাদরন
ঠিক যতমনই রুটিাং বা যজইল যেশকাং আিরণ প্ፍশতদত যমাবাইল শডিাইদসর
্যবিারকারী ইিার অযানরদয়ড অপাদরটিাং শসদটম এর ফাইদল পশরবততন
কশরয়া যফশলদত পাদরন র্ািার ফদল শডিাইসটির সমূি ষ্শত িইদত পাদর এবাং
যসইজ্য এই যকৌশদলর ্ፚদয়াগ কম িওয়া বা্টনীয় ।

৩ ত্য উপা্ত আিরদণর র়্্পাশত (Tools) যমাবাইল শডিাইস শবদেষদণর শনশম্ত
সািারণত যডশডদকদটড সফটওয়যার র্থার্থ পাওয়ার যকবল ডাটা যকবল যসা্ፓাশরাং
সর্ঠাম ও অ্যা্য ্ፚদয়াজনীয় র়্্পাশত বা সর্ঠাম ্যবিার কশরদত িইদব ।

৪ উপা্ত আিরদণর ফাইল ফর্যাট যডশডদকদটড র়্্পাশত (Tools) ্যবিার কশরয়া উপা্ত
আিরণ কশরবার ্ፚদয়াজদন যমাবাইল শডিাইস এর ত্য উপা্ত ্፤্ፐাশিকারী
(proprietary ফর্যাদট আিরণ কশরদত িইদব। ্ፚদয়াজনীয়তার শনশরদখ শবশি্র
র়্্পাশতর শডদকাশডাং ষ্মতাদক কাদজ লাগাদনার উদেদ্ি এই ফর্যাদটর উপা্তগুশল 
শবশি্র র়্্পাশতর মদ্য ্ঽানা্বর করা র্াইদব। অ্যা্য non-proprietary ফাইল
ফর্যাট এর মদ্য শবন ফাইল (.bin এবাং অশবকল ফাইল (.raw অ্ব্ঽ তি িইদব।
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৫ যমাবাইল শডিাইদসর আলামত আিরণ ্ፚশিয়া শন্মবশণ তত পেদষ্প ্ፇিণিদম যমাবাইল
শডিাইস িইদত উপা্ত আিরণ কশরদত িইদব

ক শডশজটাল নমুনা বা আলামত শচশিতকরণ যমাবাইল শডিাইস িইদত ফদরনশসক
নমুনা বা আলামত অশি্ፇিদণর পূদব ত ইিা শচশিত কশরদত িইদব। সািারণত
শডিাইদসর অিয্বদর সাংযুি যলদবদল উি শডিাইদসর ইিার্যাশনাল যমাবাইল
ইকুইপদমি আইদডশিফাই নের IMEI যমাবাইল ইকুইপদমি আইদডশিটি
নের MEID বা শসশরয়াল নের থাদক র্ািার মা্যদম পৃথকিাদব শডিাইসটি
শনাি করা র্ায়। IMEI, MEID ও শসশরয়াল নের ্যবিার কশরয়া ফদরনশসক
সফটওয়যার এর যকান ়্দরর সিায়তা পাওয়া র্াইদব তািা শনি তারণ কশরদত িইদব

খ যটাদরজ শমশডয়া ্ፚᎎতকরণ আিশরত উপা্ত সাংরষ্ণ কশরবার উদেদ্ি একটি
যটাদরজ শমশডয়া বা যষ্্ፔমত পশরি্র যিান শসমকাড ত ্ፚᎎত কশরদত িইদব

গ শডশজটাল নমুনা বা আলামত যনটওয়াকত িইদত পৃথকীকরণ Isolation

অ যমাবাইল শডিাইস এর উপা্ত ন্ፖ ষ্শত বা পশরবততন যরািকদে উিার সকল
িরদনর যনটওয়াকত সাংদর্াগ িইদত শবশি্র রাশখদত িইদব যকননা
অশিকাাংশ আধুশনক শডিাইদসর দূর শনয়়্ণ ্যব্ঽার মা্যদম উি
শডিাইদসর উপা্ত মুশেয়া যফশলবার সষ্মতা রশিয়াদে

আ অদনক যমাবাইল শডিাইস ‘লাইি অব্ঽায় উপা্ত আিরদণর ্ፚদয়াজন িয়
যসইদষ্দ্ፔ শডিাইসটি পাওয়ার অন করা অব্ঽায় চালু থাশকদত িইদব

ই শন্মবশণ তত প্ፍশত ্ፚদয়াগিদম যমাবাইল শডিাইসদক যনটওয়াকত িইদত
পৃথকীকরণ করা র্ায়  

(i) শসম আইশডইএন কাড ত যিান করা যিান করা শসম আইশডইএন কাড ত
যমাবাইল শডিাইদসর মূল শসম/আইশডইএন কাড ত শিসাদব শচশিত
িইদব শকፌᎎ উিা যকান যমাবাইল যনটওয়াদকতর সশিত সাংদর্াগ ্ঽাপদন
সষ্ম িইদব না

(ii) যনটওয়াকত শশদ্ፓড রুদম উপা্ত আিরণ যনটওয়াকত শশদ্ፓড রুদম
যমাবাইল শডিাইস িইদত উপা্ত আিরদণর জ্য যনটওয়াকত
শবশি্রতার শনশম্ত ফযারাদড শশশ্ፓাং (Faraday shielding) সি
একটি যডশডদকদটড ্িাবদরটশর সাং্ঽাপন কশরদত িইদব



13738 বাাংলায়দশ ্ፚেয়জট অরতরি্ጹ অয়টাবি ২ ২০২৩  

(iii) ওয়যারদলস জযাশমাং সর্ঠাম ্যবিার আইনগত ববিতা সাদপদষ্
ওয়যারদলস সাংদকত র্ািাদত নমুনা বা আলামদত যপৌৌঁোইদত না পাদর
এবাং সাংদকত ্ፚশতদরাি কশরদত পাদর এইরূপ জযাশমাং সর্ঠাম
সাং্ঽাপন কশরয়া ওয়াই ফাই (Wi-Fi) এবাং ፞ᎎটুথ (Bluetooth)

শসগ্যাদলর সাংদর্াগ যরাি কশরদত িইদব

(iv) ্যানুয়াল প্ፍশতর ্যবিার  জযাশমাং সর্ঠাম ্যবিাদরর পশরবদতত
্যানুয়াল প্ፍশত ্যবিার কশরয়া ওয়যারদলস সাংদকত র্ািাদত নমুনা
বা আলামদত যপৌৌঁোইদত না পাদর এবাং সাংদকত ্ፚশতদরাি কশরদত
পাদর উিার ্যব্ঽা করা র্াইদব। এই ্ፚশিয়ায় আলামত পশরবততদনর 
ঝৌঁশক থাদক শবিায় এই প্ፍশত ্যবিাদরর পূদব ত যমাবাইল শডিাইসদক 
“লাইট যমাদড” বা যষ্্ፔমত অ্যদকাদনা ্যব্ঽাপনায় শডিাইদসর 
ওয়াই ফাই এবাং ፞ᎎটুথ শসগ্যাল ও অ্যা্য যনটওয়াকত শসগ্যাল ব্য 
কশরদত িইদব।  

ঘ সাংশে্ፖ উপা্ত আিরণ ্ፚদতযক যমাবাইল শডিাইদসর শতনটি ্፤ত়্ শমশডয়া থাদক
র্ািা িইদত উপা্ত আিরদণর জ্য পৃথক পৃথক যকৌশল অবলেন করা ্ፚদয়াজন

(1) শসম আইশডইএন কাড ত এইদষ্দ্ፔ অ্ፇসর ্ፚযুশির যমাবাইল যফান
ফদরনশসক সর্ঠাম ্যবিার কশরদত িইদব

(2) যমমশর কাড ত যমাবাইল শডিাইদসর যমমশর কাড তদক কশিউটাদরর িাড তশড্ঽ
বা লযাশ রাইদির মতই পরীষ্া করা র্াইদব তদব এইদষ্দ্ፔ যিৌত ও
লশজকযাল উিয় িরদনর আিরণ প্ፍশত ্ፚদয়াগ করা র্াইদব

(3) শডিাইদসর অিয্বরীণ যমমশর এইদষ্দ্ፔ অ্ፇসর ্ፚযুশির যমাবাইল যফান
ফদরনশসক সর্ঠাম ্যবিার কশরদত িইদব।

্যা্িা।উপ অনুদিে ঘ উদে্ি পূরণকদে

অ শসম আইশডইএন কাদড তর জ্য লশজকযাল অশি্ፇিণ এবাং যমদমাশর
কাদড তর জ্য শফশজকযাল অশি্ፇিণ কশরদত িইদব। ফদরনশসক নমুনা
বা আলামত সাংরষ্ণ ও সুরষ্ার জ্য যমমশর কাদড তর শবট টু শবট
যিান ্ፚᎎত কশরদত িইদব। যমাবাইল যনটওয়াকত িইদত শডিাইসটি
র্ািাদত আলাো থাদক যসইজ্য উি শডিাইদস পাওয়া
শসম আইশডইএন কাড ত পরীষ্ার চলাকালীন সময় পর্ ত্ব নমুনা বা
আলামত িইদত পৃথক রাশখদত িইদব
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আ যমাবাইল শডিাইস এর ফদরনশসক পরীষ্ার শনশম্ত উি শডিাইদস
একটি বুট যলাডার Boot Loader আপদলাড কশরয়া যমাবাইল বুট
কশরদত িইদব এবাং শডিাইদসর ্যবিারকারীর উপাদ্ত যকাদনা
পশরবততন না কশরয়াই শডিাইদসর অিয্বরীণ যমদমাশরদত ্ፚদবশ
কশরদত িইদব। এই িরদনর একটি যিৌত পরীষ্া যমাবাইদলর শপন বা
্যাটাদন তর মদতা যর্দকাদনা শডিাইদসর লক যকাড পুনরু্ፍার কশরয়া
ফদরনশসক শবদশষ্ጺ বা পরীষ্কদক উি শডিাইদস পশরপূণ তিাদব
্ፚদবশাশিকার ্ፚোন কদর

ই র্শে

i. শডিাইসটি উপদরাি আ যত বশণ তত কাদজর উপযুি না িয়
তািা িইদল উি শডিাইস যমাবাইল যনটওয়াকতসি যর্দকাদনা
যনটওয়াকত িইদত শবশি্র অব্ঽায় রাশখদত িইদব এবাং

ii. শডিাইদস ইিার ্যবিারকারী ক্ፔতক আদরাশপত সুরষ্া যর্মন
শপন পাসওয়াড ত বা ্যাটান ত যেওয়া থাদক তািা িইদল উি
শডিাইদসর ফদরনশসক পরীষ্কদক উি আদরাশপত সুরষ্া
্যব্ঽা িািার সময় র্ািাদত উিার শসদটদম যকান অনাকাশিত
পশরবততন না িয় যসইজ্য সদব তা্ጴ সতকততা অবলেন কশরদত
িইদব

ঈ র্শে

i. যমাবাইল শডিাইদসর শপন পাসওয়াড ত বা ্যাটান ত পূব ত িইদতই
জানা থাদক তািা িইদল উি শপন পাসওয়াড ত বা ্যাটান তউিাদত
এমনিাদব ্ፚদয়াগ কশরদত িইদব র্ািাদত শডিাইদস পশরপূণ ত
্ፚদবশাশিকার পাওয়া র্ায় এবাং

ii. যমাবাইল শডিাইস সুরশষ্ত অব্ঽায় রাশখয়া ্ፚদবশ কশরদত
র্থার্থ সমািান পাওয়া স্বপর না িয় তািা িইদল উি
শডিাইদসর উপাদ্ত ্ፚদবশ কশরবার জ্য সািারণ শপন বা ্যাটান ত
্ፚদয়াগ করা র্াইদব ইিা একটি ঝৌঁশকপূণ ত ্ፚশিয়া কারণ অদনক
যকাড বা ্ঽল যকাড অদনকবার ্ፚদয়াগ কশরদল যমাবাইল শডিাইস
িইদত শনরাপে উপা্ত ন্ፖ িইয়া র্াইদব।

উ এইদষ্দ্ፔ সফটওয়যার এর মা্যদম ᎎট যফাস ত (Brute force)

প্ፍশত ্ፚদয়াগ করা র্াইদব।
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অাংশ ০ শডশজটাল ফদরনশসক নমুনা বা আলামত পরীষ্ণ

২৮। নমুনা বা আলামত পরীষ্ণ

১ র্থার্থ ফদরনশসক প্ፍশত ্যবিাদরর মা্যদম শডশজটাল সাষ্য ্ፚমাণ পরীষ্া কশরদত
িইদব এবাং ্ፚদর্াজয যষ্দ্ፔ মূল ফদরনশসক নমুনা বা আলামদতর উপর পরীষ্া করা
িইদত শবরত থাশকদত িইদব;

২ ফদরনশসক শবদেষক বা পরীষ্কদক আবশ্িকিাদব নমুনা বা আলামদতর ইদমজ
ফাইদলর উপর কার্ ত সিােন কশরদত িইদব। মূল ফদরনশসক নমুনা বা আলামদতর উপর
সরাসশর পরীষ্া কশরদত িইদল সাংশে্ፖ ফদরনশসক কশপদক অব্িই রাইট ্፞কার ্ፒারা
সুরশষ্ত রাশখদত িইদব;

৩ কশতপয় যষ্দ্ፔ ফদরনশসক শবদেষক বা পরীষ্কদক ্িাবদরটশরদত পূব ত শনি তাশরত বা
পৃথক যকাদনা ্ঽাদন পরীষ্ণ কার্ তসিােন কশরদত িইদব;

কশিউটার ও যমাবাইল শডিাইস পরীষ্দণ সািারণিাদব পশরশশ্ፖ 0 যত বশণ তত
কশিউটার পরীষ্ণ যলা চাট তঅনুসরণ করা র্াইদব।

২৯। কশিউটার পরীষ্ণ প্ፍশত

১ যডড শসদটম Dead System এর উপর পরীষ্ণ “যডড শসদটম” পাওয়ার সাংদর্াগ
শবশি্র অব্ঽায় ব্য করা থাদক ফদল ইিার যিালাটাইল Volatile যমমশর
যর্মন র যাম RAM যমমশর রাশনাং ্ፚদসস কযাশ ডাটা চলমান অযাশিদকশান

ইতযাশে এর উপা্তসমূি পাওয়া র্ায় না শবিায় যডড শসদটম পশরচালনার যষ্দ্ፔ

শন্মবশণ তত উপা্তসমূি শবদবচনা কশরদত িইদব

ক সশিয় ফাইল মুশেয়া যফলা ফাইল টাক ফাইল ্াক পাটি তশন slack 

partitions ্াক শড্ঽ slack disk ্িাদডা ফাইল shadow file ইতযাশে

খ শডিাইস আটি তফযা্টস যর্মন অপাদরটিাং শসদটম এর ফাইল যরশজশে এর ফাইল
যমটাডাটা ফাইল এনশিদ্িড ফাইল লগ ফাইল ও ডাটাদবজ ফাইল ইতযাশে

গ োউশজাং শিদটাশর ইদমইল যসা্িাল শমশডয়া শপয়ার টু শপয়ার ফাইল যশয়াশরাং
ইতযাশে।
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২ লাইি শসদটম এর উপর পরীষ্ণ লাইি শসদটম িইদলা যসই শসদটম যর্খাদন
অযাশিদকশান চলমান ও িালনাগাে অব্ঽায় রশিয়াদে এবাং উপা্তসমূি িমাগতিাদব
্ፚশিয়াকৃত ও িালনাগােকৃত িইদতদে শবিায় লাইি শসদটম িইদত মূ্িবান শডশজটাল
নমুনা বা আলামত উ্ጾাটন করা স্ব। শডিাইদসর সুইচ অফ কশরদল যিালাটাইল যমমশর
িইদত মূ্িবান উপা্ত যর্মন িাউদড সাংরশষ্ত উপা্ত এনশিদ্িড উপা্ত রাশনাং
্ፚদসস যনটওয়াকত সাংদর্াগ সিশকতত উপা্ত মাউদিড ফাইল শসদটম ইতযাশে িারাইয়া
র্াইদত পাদর শবিায় লাইি শসদটম পরীষ্দণর সময় র যাম RAM রাশনাং ্ፚদসস
যনটওয়াকত সাংদর্াগ শসদটম যসটিাংস যটাদরজ শমশডয়া এবাং িাউড সাশি তস সাংিা্ব
উপা্তসমূি শবদবচনা লইদত িইদব।

৩ ্፤য়াংশিয় ্ፚশিয়াকরণ ফদরনশসক সফটওয়যাদর ্ፚাশ্ፎসা্য ববশশ্ፖযসমূি ্যবিার কশরয়া
্፤য়াংশিয় ্ፚশিয়াকরদণর কার্ ত সি্র কশরদত িইদব। পরীষ্ণ কার্ তিম শুরু কশরবার পূদব ত
ফদরনশসক শবদেষক বা পরীষ্ক উিার পরীষ্ার পশরশি শনণ তয় কশরদবন। ্፤য়াংশিয়
্ፚশিয়াকরণ প্ፍশতদত যর্সকল কার্ তিম িারাবাশিকিাদব সি্র কশরদত িইদব উিা
শন্মরূপ

ক অপাদরটিাং শসদটম ও ইউজার উপা্ত আিরণ

খ ZIP, RAR এবাং এনশিদ্িড ফাইলসমূি

গ যমইল বে ইিারদনট শিদটাশর ইতযাশে আিরণ

ঘ শডশজটাল ্፤াষ্র শবদেষণ

ঙ মুশেয়া যফলা ফাইলসমূি পুনরু্ፍার

চ মুশেয়া যফলা পাটি তশন পুনরু্ፍার

ে শবদশষ িরদনর ফাইল শচশিতকরণ

জ অপাদরটিাং শসদটম এর লগ ্ፚদসশসাং।

৪ উপা্ত পুনরু্ፍার সািারণত যিৌত ও লশজকযাল প্ፍশতদত উপা্ত পুনরু্ፍার সি্র িইয়া
থাদক। ফাইল শসদটম র্ািাই িউক না যকন যিৌত পুনরু্ፍার প্ፍশতদত উপা্ত শচশিত
কশরয়া উিা উ্ፍার কশরদত িইদব এবাং লশজকযাল উ্ፍার প্ፍশতদত ্ঽাশপত Installed

অপাদরটিাং শসদটম ফাইল শসদটম অথবা এশিদকশন এর শিশ্তদত উপা্ত শচশিত ও
পুনরু্ፍার করা িয়।
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(ক) যিৌত পুনরু্ፍার  এই প্ፍশতদত রাইদি যর্ ্ፚকাদরই ফাইল শসদটম শব্য়্ থাকুক 
না যকন, শন্মবশণ ততিাদব শুধুমা্ፔ যিৌত ়্র িইদত উপা্ত পুনরু্ፍার কশরদত িইদব:

i. মূলশ্ፒ Keyword  খ ৌঁশজয়া বাশির করা, ফাইল শনািকরণ (File 

Carving), এবাং যিৌত রাইি িইদত অ্যবহৃত ্ঽান Un-Allocated 

Space , শবিাজন যটশবল (Partition table) বাশির করা;

ii. যর্ সকল ত্য বা উপা্ত অপাদরটিাং শসদটম বা ফাইল শসদটদমর অ্বগ তত 
নয় যসইগুশল মূলশ্ፒ Keyword ্ፒারা খ ৌঁশজয়া বাশির করা;

iii. যর্ সকল ত্য বা উপা্ত অপাদরটিাং শসদটম বা ফাইল শসদটদমর অ্বগ তত 
নয় যসইগুশল পুনরু্ፍার ফাইল শনািকরণ ্ፒারা খ ৌঁশজয়া বাশির করা;

iv. সম্ፇ িাড ত রাইদির যিৌত আকার শবিাজন যটশবল পরীষ্া কশরয়া ফাইল 
শসদটদমর শব্যাস বাশির করা।

(খ) লশজকযাল পুনরু্ፍার রাইদি ফাইল শসদটদমর শিশ্তদত এই প্ፍশতদত ডাটা
র্থা: সশিয় ফাইলসমূি মুশেয়া যফলা ফাইল ফাইদলর ম্যবতী ্ঽান অব্ፂনকৃত 

্ঽান ইতযাশে) পুনরু্ፍার করা িইয়া থাদক।  ফাইল শসদটদমর ত্য পুনরু্ፍার 
কশরদত ফাইদলর শবশি্র ববশশ্ፖয, র্থা: ফাইদলর অবকাঠাদমা ফাইদলর িরন
ফাইদলর নাম সাইজ অব্ঽান তাশরখ, সময় ও অ্যা্য শবষদয়র উপর শনি তর 
কশরয়া শন্মবশণ তত িাপসমূি অনুসরণ কশরদত িইদব, র্থা:

i. শনণীত িযাশ মাদনর সশিত শবশু্ፍ ফাইদলর িযাশ মাদনর তুলনা কশরয়া 
পশরশচত ফাইল শনরূপণ ও শনি তারণ;

ii. রাইদি ফাইদলর নাম ও িরন ফাইদলর যিডার এবাং অব্ঽাদনর শিশ্তদত 
পরীষ্ার জ্য ্ፚাসশিক ফাইলসমূি আিরণ;

iii. মুশেয়া যফলা ফাইলসমূি পুনরু্ፍার;

iv. পাসওয়াড ত ্ፒারা সুরশষ্ত এনশিদ্িড ও শজপ করা ফাইলসমূি পুনরু্ፍার; 

v. ফাইলসমূদির ম্যবতী ফাঁকা ্ঽান শনািকরণ;

vi. অব্ፂনকৃত ্ঽান শনািকরণ।

৫ শফ্ፑাশরাং ফদরনশসক শবদেষদণর পশরমাণ কমাইয়া আশনবার জ্য শডশজটাল নমুনা বা
আলামতদক শবদেষদণর পূদব তই শফ্ፑাশরাং করা র্াইদব। এই যষ্দ্ፔ যিায়যাইট শলশটাং
প্ፍশতদত িযাশ ্ፚযুশির মা্যদম জানা অপাদরটিাং শসদটম অথবা য্ፚা্ፇাম ফাইলসমূিদক
শফ্ፑার আউট করা ও ্፞যাকশলশটাং প্ፍশতদত জানা অববি ফাইলসমূদির উপা্ত িাোদর
িযাশ ্ፚযুশির মা্যদম ্যাশচাং করাদনা িইয়া থাদক।
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৩০। যমাবাইল শডিাইস পরীষ্ণ প্ፍশত

যমাবাইল শডিাইদসর অসাং্ি ᴋা্ፉ ও মদডল যমাবাইদল সাংরশষ্ত উপা্ত ও যমাবাইদলর
িরদনর ্ፚা্ፊর্ ততার কারদণ ইিার শডশজটাল ফদরনশসক এর যষ্দ্ፔ শবদশষ জটিল সম্፧া
শবরাজমান। যমাবাইল শডিাইস এর ফদরনশসক এর সািারণ প্ፍশতসমূি শন্মরূপ

ক ্፤য়াংশিয় ্ፚশিয়াকরণ যমাবাইল শডিাইস এর শবশি্র িরদনর িাড তওয়যার
সফটওয়যার ্যবহৃত িওয়ায় ইিার ফদরনশসক শবদেষদণ শি্র মা্ፔা ্ፚদয়াজন। ইিার
জ্য শবদশষাশয়ত ফদরনশসক টুল র্ািা ্፤য়াংশিয়িাদব শবপুল পশরমাণ ত্য উপা্ত
্ፚশিয়াকরণ কশরদলও মাদে মাদে ্যানুয়াল প্ፍশতদত র্াচাই কশরবার ্ፚদয়াজন িয়।

খ শফ্ፑাশরাং সািারণত যমাবাইল শডিাইস এর ত্য উপাদ্তর টাইপ অনুর্ায়ী ইিার
শফ্ፑাশরাং করা িয়। যর্মন যর্াগাদর্াগ উপা্ত এসএমএস ও অ্যা্য শমশডয়া ফাইল 
এর মদতা ফাইলগুদলা সাংশে্ፖ সফটওয়যার বা টুলস ্ፒারা ্ፚশিয়াকরণ এর সময় ፖᎎত
শফ্ፑার করা র্াইদব। 

অাংশ ১০ শডশজটাল ফদরনশসক নমুনা বা আলামত শবদেষণ

৩১। ফদরনশসক নমুনা বা আলামত শবদেষণ 

১ শডশজটাল নমুনা বা আলামত শবদেষণ যষ্দ্ፔ শডশজটাল শনরাপ্তা শবশিমালা ২০২০ এর 
তফশসদলর ্ፔতীয় অ্যাদয়র েফা ৩ এ বশণ তত ‘আিশরত ফাইদলর শবদেষণ’ 
শশদরানাদমর আওতািীন প্ፍশত অনুসরণ কশরদত িইদব

২ সিায়ক শিদসদব পশরশশ্ፖ 4 যত বশণ তত ‘আলামত শবদেষণ ্ፚশিয়া’ অনুসরণ করা র্াইদব।

৩২। কশিউটার শসদটম শবদেষণ

 (১ শডশজটাল শচি Trace এর ্ፚকারদিে

ক অ্যা্য অপরাি সাংগঠদনর মতই কশিউটার বা শডশজটাল শডিাইস ্ፒারা অপরাি
সাংগঠদনর যষ্দ্ፔও সািারণিাদব অপরািীরা শডশজটাল শচি রাশখয়া আদস। ইিার
মদ্য শকছু শচি সিদজই শনািদর্া্ি আবার শকছু শচি সিদজ উ্ጾাটদর্া্ি নদি।

খ সিদজই শনািদর্া্ি শচিসমূি শনদ্ম উদেখ করা িইদলা

(i) ্াক য্።স Slack space

ii অবরােকৃত য্።স Unallocated space

iii MFT এশিস
iv RAM
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গ সিদজ শনািদর্া্ি নদি এমন শচিসমূি শনদ্ম উদেখ করা িইদলা

i থাে কযাশ

ii স্য ্যবহৃত ফাইদলর শলট

iii লগ ফাইল

iv োউজার শিদটাশর

v োউজার কযাশ

vi সব তাশিক ্যবহৃত য্ፚা্ፇামসমূি

vii ফরম উপা্ত

viii Pagefiles.sys

ix Hiberfil.sys

x িশলউম ্িাদডা কশপ

xi ডাউনদলাড শিদটাশর।

২ শবশি্র ্ፚকার শচি আিরণ প্ፍশত

ক ইদমইল

খ অশফস নশথ ওয়াড ত যেড শশট য্ፚদজদিশন

গ েশব ও শিশডও

ঘ ইিারদনট োউজার গুরু্ፐপূণ ত নমুনা বা আলামত শিদসদব ইিারদনট োউজার
যথদক শনদ্মাি ্ፚমাণ পাওয়া র্ায় র্থা

i ওদয়বসাইট োউজ শিদটাশর

ii যলাকাল কযাশ বা যটিরাশর ইিারদনট ফাইল

iii বুকমাকত বা যফিাশরটস

iv যসশান ত্যাবলী

v কুশকজ সমূি

vi সাংরশষ্ত ইউজার যনম ও পাসওয়াড ত

vii ফরম শফ্ፓ এর এশি সমূি

viii ইিারদনট শক ওয়াড ত সাস ত
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ঙ সফটওয়যার

চ শন্মবশণ তত শবষয়সমূদি কশিউটার ইউজার অযাশ্টশিটি লগ সাংরশষ্ত থাদক

i শডিাইস পাওয়ার অন এবাং শাটডাউন টাইম

ii সফটওয়যার যসটিাংস

iii সা্াশতক ্যবহৃত িওয়া ফাইলসমূি

iv শডিাইদসর ্যবিার শব়্াশরত

v ইউজার লগইন

vi ওয়াই ফাই সাংদর্াগ

vii পেিনীয় য্ፚা্ፇাদমর তাশলকা

viii ইউজার এনিাইরনদমি এর যসটআপ

ix যবশশ ্যবহৃত য্ፚা্ፇামসমূি ইতযাশে।

ে লগ ফাইলসমূি

জ এনশিপশন

ে অবরােকৃত য্።স Unallocated Space

ঞ িাউড এবাং শরদমাট যটাদরজ

ট কশিউটার যমমশর।

৩৩। যমাবাইল শডিাইস এর উপা্ত শবদেষণ

১ যমাবাইল শডিাইদস পার্።াশরক যর্াগাদর্াদগর যরকড ত লগ ফাইল এবাং ইিার সশিত
যর্াগাদর্াদগর শনশে ত্ፖ সময় ও তাশরখ সাংরশষ্ত থাদক। তািাোড়া যমাবাইল শডিাইদস
শমশডয়া ফাইল েশব শজশপএস যলাদকশন ইতযাশে সাংরশষ্ত থাদক।

২ যমাবাইল শডিাইদসর শডশজটাল শচদির Trace যেশণশব্যাস

ক যর্াগাদর্াদগর উপা্ত

খ শমশডয়া ফাইলসমূি

গ অ্যা্য উপা্ত।
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৩ যমাবাইল শডিাইদসর শবশি্র ্ፚকার শচি আিরণ প্ፍশত

ক কল শিদটাশর

খ কিযা্ট শলট

গ যটেট যমদসজ এবাং ইদমইল

ঘ েশব শিশডও এবাং অশডও

ঙ ইিারদনট োউশজাং শিদটাশর এবাং শক ওয়াড ত সাস ত

চ চযাট লগ এবাং যমদসশজাং অযাশিদকশান

ে যসা্িাল শমশডয়া অযাকাউি

জ কযাদল্ፉার এবাং যনাটসমূি

ে যমাবাইল যনটওয়াকত ওয়াই ফাই ፞ᎎ টুথ সাংদর্াগ

ঞ যলাদকশন ডাইদরকশন ও যফিাশরটসমূি

ট ডকুদমি শপশডএফ ও অ্যা্য ফাইল ্ፚশিয়াকরণ সফটওয়যার ইতযাশে।

অাংশ ১১ ফদরনশসক ্ፚশতদবেন ্ፚᎎতকরণ ও উপ্ঽাপন

৩৪। ফদরনশসক ্ፚশতদবেন ্ፚᎎতকরণ ও উপ্ঽাপন
ফদরনশসক ্ፚশতদবেন ্ፚᎎতকরণ ও উপ্ঽাপদনর যষ্দ্ፔ শডশজটাল শনরাপ্তা শবশিমালা ২০২০ 
এর তফশসদলর চতুথ তঅ্যাদয় বশণ তত ‘নশথ্ঽিকরণ ও ্ፚশতদবেন ্ፚᎎতকরণ’ শশদরানামার
আওতািীন প্ፍশত অনুসরণ কশরদত িইদব।

৩৫। ফদরনশসক ফলাফল উপ্ঽাপন

১ শডশজটাল ফদরনশসক শবদেষক বা পরীষ্কদক ফলাফল উপ্ঽাপদনর সময় জটিল 
্ፚযুশিগত শবষয়সমুিদক এমনিাদব ্যা্িা এবাং অনুবাে কশরদত িইদব র্ািাদত সাংশে্ፖ
সকদলই সিদজই উিা বুশেদত সষ্ম িয়;

২ ফদরনশসক শবদেষক বা পরীষ্কদক তািার শবদেষণ কার্ তসিােদনর পর ্ፚা্ፎ পর্ তদবষ্ণ
ও ফলাফল ফদরনশসক ্ፚশতদবেদন অ্ব্ঽ তি কশরদত িইদব;

৩ এইদষ্দ্ፔ অ্যা্য শডশজটাল সাষ্য ্ፚমাদণর সশিত সাম্ঠ্፧ রাশখবার ্ፚদয়াজদন
শবদশষাশয়ত সফটওয়যার বা র়্্পাশত (Tools) এর সিদর্াশগতা ্ፇিণ করা র্াইদত পাদর।
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৩৬। ইদলক্ፏশনক বা শডশজটাল সাষ্য ্ፚমাণাশের ্ፇিণদর্া্িতা

ফদরনশসক শবদেষক বা পরীষ্কদক শন্মবশণ তত ্ፇিণদর্া্িতার মানেে শবদবচনায় লইয়া
ইদলক্ፏশনক বা শডশজটাল সাষ্য ্ፚমাণ মূ্িায়ন কশরদত িইদব

ক সঠিকতা Authenticity ফদরনশসক ্ፚশতদবেদন যর্ যকাদনা সাইবার ইশ্সদডি বা
ঘটনা এমনিাদব উপ্ঽাশপত িইদত িইদব যর্ন ঘটনাদক শবতশকতত না কদর এবাং শডশজটাল
নমুনা বা আলামদতর শবদেষণ মূল ঘটনার সশিত সাম্ঠ্፧পূণ ততাদক শনদে তশ কদর

খ সፘᎏণ ততা Completeness শডশজটাল নমুনা বা আলামদতর শবদেষণ সিদকত যর্দকান
মতামত এবাং ্ፚমাণসমূি সাইবার ঘটনা সিদকত সፘᎏণ তিাদব বণ তনা কশরদব এবাং সম্ፇ
ঘটনাদক যকানিাদব খাদটা কশরয়া চাশিো মাশফক বা শনজ্፤ অনুকূদল বণ তনা কশরদব না

গ শনি তরদর্া্িতা Reliability শডশজটাল নমুনা বা আলামত সাং্ፇি ও ্যবিাদরর
র্থাথ ততা ও শববাসদর্া্িতা সিদকত র্ািাদত যকান ্ፚকার সদিদির সৃশ্ፖ না িয় যসই
শবষদয় ্ፚদয়াজনীয় ্যব্ঽা ্ፇিণ কশরদত িইদব

ঘ শববাসদর্া্িতা Trustworthyness শডশজটাল সাষ্য ্ፚমাণ শববাসদর্া্িিাদব
উপ্ঽাপন কশরদত িইদব র্ািাদত উিা মূল ঘটনার সশিত পশরপূরক িয়

ঙ সমানুপাশতকতা Proportionality শডশজটাল সাষ্য ্ፚমাণ সাং্ፇদির উদেদ্ি ্যবহৃত
প্ፍশত সমানুপাশতক ও ্যা্য িইদত িইদব।

অাংশ ১২ শডশজটাল ফদরনশসক ্িাবদরটশরর অনুসরণীয় মানেে

। ্িাব ক্ፔতক অনুসরণীয় মানেে

শডশজটাল ফদরনশসক ্িাব শডশজটাল ফদরনশসক কার্ তিদমর সকল িরদনর মানেদের অনুসরণ
শনশিত কশরদব এবাং ্যবিাশরক শেক িইদত শডশজটাল ফদরনশসক ্িাব সািারণিাদব শন্মবশণ তত
মানেে অনুসরণ কশরদব র্থা

ক ISO/IEC/BDS যটশটাং ও কযাশলদেশন পরীষ্াগাদরর যর্া্িতার সািারণ
মাপকাঠি

খ ISO/IEC/BDS যরকড তস ্যব্ঽাপনা

গ ISO/IEC/BDS শডশজটাল সাষ্য শনািকরণ সাং্ፇি অশি্ፇিণ এবাং
সাংরষ্ণ শনদে তশশকা

ঘ ISO/IEC/BDS ঘটনা তে্ব প্ፍশতর ্ፇিণদর্া্িতা ও উপযুিতা শনরূপদণর
মাপকাঠি শনদে তশশকা
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ঙ ISO/IEC/BDS শডশজটাল সাষ্য শবদেষণ ও ্።শ্ፖকরণ শনদে তশশকা

চ ISO/IEC/BDS ঘটনা তেদ্বর প্ፍশত ও নীশতমালা

ে ISO/IEC/BDS ইদলক্ፏশনক শডসকিাশর।

        (শডশজটাল শনরাপ্তা শবশিমালা, ২০২০ এর শবশি ১৪ এর উপ শবশি (১) এ শনি তাশরত)

অাংশ ৩ ফদরনশসক ্িাদবর গুণগতমান শনশিতকরণ Quality Assurance

৩৮। গুণগতমান শনশিতকরণ

ফদরনশসক শবদশষ্ጺ বা পরীষ্ক ক্ፔতক ফদরনশসক ্ፚশতদবেন উপ্ঽাপদন শবদবচয শবষয়সমূি

ক ফদরনশসক নমুনা বা আলামত শবদেষণ ্ፚশিয়ার ্যা্িা

খ ফদরনশসক শবদেষক বা পরীষ্দকর েষ্তা

গ ফদরনশসক নমুনা বা আলামত শবদেষদণ ্যবহৃত র়্্পাশতর শববরণ

ঘ ফদরনশসক নমুনা বা আলামত শবদেষণ প্ፍশতর শববরণ

ঙ সাষ্য ্ፚমাণ ্যবিার প্ፍশত

চ ফদরনশসক নমুনা বা আলামত শবদেষণ সিশকতত অ্যা্য শবষয়াশে।

(শডশজটাল শনরাপ্তা শবশিমালা, ২০২০ এর শবশি ১৪ এর উপ শবশি (২) অনুসাদর মান শনশিত 
কশরদত িইদব)

৩৯। গুণগতমান শনশিতকরদণর উপাোন Component

গুণগতমান শনশিতকরণ ও বা়্বায়নাদথ ত শডশজটাল ফদরনশসক ্িাবদরটশর এতদুদেদ্ি
পশরশশ্ፖ 07 এ বশণ তত গুণগতমান শনশিতকরদণর উপাোন সিশকতত যচকশলট অনুসরণ
কশরদব।

অাংশ ৪ শবশবি শবষয়াবশল

০। নমুনা বা আলামদতর ত্য উপা্ত সাংরষ্ণ

কশিউটার বা শডশজটাল শডিাইদস সাংরশষ্ত শডশজটাল নমুনা বা আলামত বা তৎসাংশে্ፖ
যকাদনা ত্য উপা্ত সাংরষ্ণ কশরবার ্ፚদয়াজদন শডশজটাল ফদরনশসক ্িাব মিাপশরচালদকর
পূব তানুদমােনিদম উিা তৎক্ፔতক শনি তাশরত সময় পর্ ত্ব সাংরষ্ণ কশরদত পাশরদব এবাং উিরূপ
শডশজটাল নমুনা বা আলামত বা ত্য উপা্ত সাংরষ্দণর যষ্দ্ፔ শডশজটাল যটাদরদজ ইিারদনট
সাংদর্াগশবিীন অব্ঽায় রাশখদত িইদব।
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১। ফদরনশসক পরীষ্া সিােদনর সময়সীমা

এই গাইডলাইদনর অিীন ফদরনশসক শবদেষণ বা পরীষ্া মিাপশরচালক ক্ፔতক সময় সময়
সািারণ বা শবদশষ আদেশ ্ፒারা শনি তাশরত সমদয়র মদ্য সি্র কশরদত িইদব।

২। ত্য উপাদ্তর যগাপনীয়তা

শডশজটাল ফদরনশসক ্িাদবর ফদরনশসক শবদেষক বা পরীষ্কসি সকল কম তকততা ও কম তচারী
ফদরনশসক শবদেষণ বা পরীষ্া সাংিা্ব সকল ত্য উপাদ্তর যগাপনীয়তা বজায় রাশখদবন।

৩। শডশজটাল ফদরনশসক ্িাব পশরচালনা

শডশজটাল শনরাপ্তা আইন ২০১৮ শডশজটাল শনরাপ্তা শবশিমালা ২০২০ এবাং এই গাইডলাইদন
শবধৃত শবশি শবিান অনুসরণিদম শডশজটাল ফদরনশসক ্িাদবর র্াবতীয় কার্ তিম পশরচাশলত 
িইদব।

৪। শনদে তশ ্ፚোদনর ষ্মতা

যকাদনা শডশজটাল ফদরনশসক ্িাব এই গাইডলাইন ্ፚশতপালদন অসমথ ত িইদল মিাপশরচালক
শলশখতিাদব উিরূপ কারণ সাংবশলত ্যা্িা চাশিয়া এই গাইডলাইন অনুসরদণর জ্য শনদে তশ
্ፚোন কশরদত পাশরদবন এবাং উিরূদপ যকাদনা শনদে তশ ্ፚোন করা িইদল সাংশে্ፖ ফদরনশসক
্িাব উিা ্ፚশতপালদন বা্য থাশকদব।

৫। অ্যািশত

মিাপশরচালক যকাদনা শবদশষ পশরশহিশত পশরিাদরর উদেদ্ি যকাদনা শডশজটাল ফদরনশসক
্িাব ক্ፔতপদষ্র আদবেদনর য্ፚশষ্দত যকাদনা শনশে ত্ፖ সমদয়র জ্য এই গাইডলাইদনর সুশনশে ত্ፖ
যকাদনা শবিাদনর ্ፚদয়াগ িইদত মিাপশরচালক ক্ፔতক আদরাশপত শতত সাদপদষ্ অ্যািশত ্ፚোন
কশরদত পাশরদব।

৬। গাইডলাইদনর সীমাব্ፍতা

১ শডশজটাল ফদরনশসক ্িাব ্፤ ্፤ যষ্দ্ፔ Domain  সাইবার শসশকউশরটি আইশসটি 
নীশতমালা পশরকেনা ও বা়্বশিশ্তক অশতশরি সুরষ্া প্ፍশত বা়্বায়ন কশরদত 
িইদব। উি যষ্দ্ፔ এই গাইডলাইন শডশজটাল ফদরনশসক ্িাদবর জ্য একটি সিায়ক 
শনদে তশশকা শিদসদব শবদবশচত িইদব।  

২ এই গাইডলাইন এর অ্যতম লষ্য িইদব শডশজটাল ফদরনশসক ্িাদবর পশরচালনা ও 
কার্ ত সিােদনর শনদে তশনা বা়্বায়ন কশরবার জ্য সাাংগঠশনকিাদব ্ፚাথশমক 
সর্ঠাম (Tools এবাং প্ভা (Approaches সিদকত শনদে তশনা ্ፚোন করা। 

৩ ্ፚযুশিগত পশরবততন শবশি্র মা্যম িইদত ্ፚা্ፎ ্ጺান বা়্ব অশি্ጺতার শিশ্তদত এই 
গাইডলাইন শনয়শমতিাদব িালনাগাে করা র্াইদব।
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পশরশশ্ፖসমূদির তাশলকা

পশরশশ্ፖ ০ শডশজটাল ফদরনশসক ্িাদবর জনবদলর েষ্তা

পশরশশ্ፖ ০ শডশজটাল ফদরনশসক পরীষ্ার যকস অশির্াচন ফরম

পশরশশ্ፖ ০ যচইন অফ কাটশড

পশরশশ্ፖ ০ শডশজটাল নমুনা বা আলামত শবদেষণ ্ፚশিয়া

পশরশশ্ፖ ০ শডশজটাল নমুনা বা আলামত অশি্ፇিণ ্ፚশিয়ার যলা চাট ত

পশরশশ্ፖ ০ কশিউটার পরীষ্ণ ্ፚশিয়ার যলা চাট ত

পশরশশ্ፖ গুণগতমান শনশিতকরণ যচকশলট

পশরশশ্ፖ ফদরনশসক ্িাদব ্ፚদবদশর শনব্যন বশি
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পশরশশ্ፖ ০1 শডশজটাল ফদরনশসক ্িাদবর জনবদলর েষ্তা
 

েষ্তার পর্ তায় েষ্তার শবষয় Topic  েষ্তাসমূি Skill Set  

 

Foundation 

Computer 
Foundation 

Organization of Computer; How 
computer stores data; Bits & Bytes; 
Evolution of digital media and storage 
system. 

File System 

Decimal, Hexadecimal, binary; Little 
Endian, big Endian, Sectors, cluster, 
slack space, Metadata, data, filename, 
FAT, NTFS, EXT, HFS. 

Introduction to 
Investigation and 
Digital Forensics 

Law Enforcement and Regulators; 
Infroduction to Forensic Science, 
Electronic Evidence and its nature, 
Categories of Electronic Evidence, 
Methodology; Forensic Technologies. 

Identification 
Information 
Gathering 

Gather facts of the Case online; 
Preserve the gathered facts. 

Collection 

& 

Examination 

Collection and 
Examination 

First responder roles and SOP; Dead 
Acquisition and Live acquisition; 
Choosing the best data acquisition 
method; Triage method; Triage tools. 

Analysis 

Data Recovery 

Storage Technology; Damaged HDD 
and Flash drive symptoms; Logical and 
physical recovery; Data recovery tools; 
Recovery of data using tools. 

Computer Forensics 

OS Technology; Metadata Registry; 
Artefacts; Data Extraction; Data 
Analysis; Data Hiding Technique; 
Analytics of large sets of data; 
Memory Analysis. 

Mobile Phone 
Forensics 

Mobile phone technology and 
evolution, User, Telecommunication 
provider technology, types of data, 
acquire and analysis tools, preservation 
of data. 

Network Forensics 

Network types; Internet history files 
and Cookies; User credentials; 
Network forensic tools, preservation of 
data. 

Audio, Video and 
Image Forensics 

Understanding the technology; 
Enhancement; File authentication; 
comparison. 
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েষ্তার পর্ তায় েষ্তার শবষয় Topic  েষ্তাসমূি Skill Set  

Emerging 

Technology 

  Social Media 

Forensics 

  Database Forensics 

  Drone Forensics 

  Vehicle Forensics 

  Shipbourne 

Forensic 

  Cryptocurrency 

Forensics 

  Biometric Forensic 

Understanding the technology; 

Accessing data from the device; Data 

extraction; Data analysis; Data 

interpretation; Reporting the findings. 

Presentation 

Report Writing 
Format of the report; Effective result 

presentation to stakeholders.  

Law and Mock Court 

Laws related to case; International 

laws; International collaboration; 

Presenting expert testimony in court; 

Introduction to court structure; 

Submitting electronic evidence to 

court;  

Etiquette Etiquette 
Professional code of ethics; ethical and 

non-ethical code of conduct. 

Lab 

Management 

Quality Management 
Understanding standards; Conducting 

audits; Quality management systems. 

Health and Safety 
Identify Hazards; Health and Safety 

measures; Self protection. 
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পশরশশ্ፖ ০2 শডশজটাল ফদরনশসক পরীষ্ার যকস অশির্াচন ফরম

তাশরখ ০০ ০০ ০০০০
১। অশির্াচনপ্ፔ য্ፚরণকারী ্ፚশত্ፗাদনর নাম

ঠিকানা
যটশলদফান
ই যমইল

২। অশির্াচনপ্ፔ য্ፚরণকারী কম তকততার নাম
পেবী
যর্াগাদর্াদগর ঠিকানা

৩। মামলার শববরণ

মামলা নাং ও িারা থানা উপদজলা ও যজলা
অশিদর্াগকারীর নাম এনআইশড নের র্শে থাদক ও ঠিকানা
আসামীদের নাম এনআইশড নের র্শে থাদক ও ঠিকানা
মামলার সাংশষ্্ፎ শববরণ

৪। শডশজটাল ফদরনশসক পরীষ্ার য্ፚশরত আলামদতর exhibit শববরণ

আলামদতর exhibit আইশড ও সাংশষ্্ፎ শববরণ
যকাথায় যক কখন ও শকিাদব আলামতটি পাওয়া শগয়াদে
আলামদতর উৎস
আলামদতর সশিত সাংশে্ፖ আসামী শিকটিম অ্য যকি
ম্ব্য

৫। আলামত য্ፚরদণর শববরণ এবাং নমুনা সীল

্፤াষ্র

নাম পেবী

যমাবাইল
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শডশজটাল ফদরনশসক ্িাব ক্ፔতক পূরণীয়

৬ ১। পরীষ্ার শনশম্ত ্ፇিদণর তাশরখ ও সময়

৬ ২। গৃিীত আলামদতর শববরণ:

৬ ৩। ্ፇিণকারী কম তকততার নাম পেবী ও ্፤াষ্র:

৭। পরীষ্া যশদষ আলামত যফরত ্ፚোদনর তাশরখ ও সময় ্ፚশতদবেন নমুনা সীল ও ্፤াষ্দরর শববরণ

৭ ১। ্াারক নাং তাশরখ ও সময়

৭ ২। পরীশষ্ত আলামদতর শববরণ

৭ ৩। আলামত পরীষ্ার ্ፚশতদবেন

। শততাবশল Terms and Conditions

 ফদরনশসক শবদেষণ প্ፍশত শনব তাচন শডশজটাল ফদরনশসক ্িাব আলামত বা নমুনা শবদেষদণর জ্য 
সদব তা্তম প্ፍশতই ্ፚদয়াগ কশরদব। 

 যগাপনীয়তা রষ্া করা শডশজটাল ফদরনশসক ্িাব ইিার শনিয়তা ্ፚোন কশরদতদে যর্ ফদরনশসক পরীষ্ার 
অশির্াচনকারী ক্ፔতক ্ፚে্ত যর্ যকাদনা ত্য উপা্ত এবাং ফদরনশসক শবদেষদণর ফদল উ্ূፓত যর্ যকাদনা ত্য 
উপা্তসমূি সদব তা্ጴ যগাপনীয়তার সশিত ্যবিার করা িইদব। 

 নমুনা বা আলামদতর ন্ፖ বা ষ্শত শডশজটাল ফদরনশসক ্িাব ইিার শনিয়তা ্ፚোন কশরদতদে যর্ শবদেষণ 
পশরচালনার সময় নমুনা বা আলামদতর অখ্ፉতা রষ্ার জ্য সব তো ্ፚদয়াজনীয় সতকততা অবলেন কশরদব  
ইিা সদেও অশির্াচনকারী ক্ፔতক বা শবদেষণ চলাকালীন নমুনা বা আলামদতর যকাদনা ন্ፖ বা ষ্শত সাশিত 
িইদল োয়ী থাশকদব না।  

 অশতশরি বা অকার্ তকর নমুনা বা আলামত ফদরনশসক পরীষ্ার অশির্াচনকারী ক্ፔতক ্ፚে্ত নমুনা বা 
আলামদতর যকাদনা অাংশ অকার্ তকর বা অ্যবিারদর্া্ি িইদল উি শবষদয় ফদরনশসক ্িাব অশির্াচনকারীর 
সশিত যর্াগাদর্াগ কশরদবন। উি যর্াগাদর্াদগর পর ৩০ শেন অশতবাশিত িইদল ফদরনশসক ্িাব ক্ፔতক 
শনি তাশরত প্ፍশতদত আলামত শন্፡শ্ত করা িইদব। শন্፡শ্তর পূদব ত অশিকারীদক অবশিত করা িইদব। 

ি়্া্বরকারী কম তকততার নাম পেবী ও ্፤াষ্র ্ፇিণকারী কম তকততার নাম পেবী ও ্፤াষ্র
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পশরশশ্ፖ ০3 যচইন অফ কাটশড Chain of Custody

এেশজশবট জ্ፒ
তাশলকা নের

ি়্া্বদরর তাশরখ
সময় ্ঽান

ত্য ্ፚমাদণর শববরণ

ি়্া্বরকারীর শববরণ                                          ্ፇিণকারীর শববরণ

যচইন অফ কাটশড য্ፏশকাং ফরম Chain of Custody Tracking Form

যকস নের তাশরখ

সূ্ፔঃ নাং

য্ፚরক

পরীষ্দকর নাম ও পেশব

ত্য ্ፚমাদণর শববরণ

আইদটম ন্፤র পশরমাণ শববরণ মদডল িশমক নের অব্ঽা শবদশষ শচি যনাট করুন
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যচইন অফ কাটশড

আইদটম
ন্፤র

তাশরখ ও
সময়

য্ፚরক ্፤াষ্র ও
আইশড

্ፚাপক ্፤াষ্র ও
আইশড

ম্ব্য ্ঽান

যফরত ্ፚোদনর শ্প

যকস নের তাশরখ

সূ্ፔঃ নাং

য্ፚরক

পরীষ্দকর নাম ও পেশব

ত্য ্ፚমাদণর শববরণ

আইদটম
ন্፤র

পশরমাণ শববরণ মদডল িশমক নের অব্ঽা শবদশষ শচি যনাট করুন
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পশরশশ্ፖ ০4 শডশজটাল নমুনা বা আলামত শবদেষণ ্ፚশিয়া
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পশরশশ্ፖ ০5 শডশজটাল নমুনা বা আলামত অশি্ፇিণ ্ፚশিয়ার যলা চাট ত
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পশরশশ্ፖ কশিউটার পরীষ্ণ ্ፚশিয়ার যলা চাট ত

Consider conducting 

triage 

 
Process exhibits in order of priority 

1. Recover deleted 

partitions 

2. Recover deleted 

files/folders 
9. Other case-specific 

processing tasks 

 

3. Hash filtering 
 

8. Parsing of artefacts 

 

4. Signature Analysis 7. Index & keyword 

searches 

5. Mount container files 
6. Hash/ Signature analysis  

for mounted containers 

 

Analyse data 

Review request, assess urgency and 

amount of data 

Star
t 

Urgent or large 
data? 

Y 

N 

End 
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পশরশশ্ፖ 07 গুণগতমান শনশিতকরণ যচকশলট
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পশরশশ্ፖ 0৮ ফদরনশসক ্িাদব ্ፚদবদশর শনব্যন বশি

িশমক নাম ও 
পেশব

কম ত্ঽদলর 
ঠিকানা

এনআইশড 
নাোর

যফান আগমদনর 
সময়

্ፚ্ঽাদনর 
সময়

্ፚদবদশর 
উদে্ি

্፤াষ্র

http://www.bgpress.gov.bd/

